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Zastitnik ljudskih prava i sloboda Crne Gore, u skladu sa odredbom ¢lana 41 stav 1 Zakona o
Zastitniku/ci ljudskih prava i sloboda Cre Gore ("Sluzbeni list CG", br. 42/11 1 32/14) i ¢lana 41 Pravila
0 radu Zastitnika/ce ljudskih prava i sloboda Crne Gore ("Sluzbeni list CG", broj 53/14), nakon

zavrsenog postupka po inicijativi Centra za gradansko obrazovanje, daje

MISLJENJE
[ Uvod

1. Zastitniku ljudskih prava i sloboda Crne Gore, Centar za gradansko obrazovanje podnio je inicijativu
u kojoj se navodi: da je web aplikacija https// www. crnagorakorona. com/ home kreirana na nacin da
generise licne podatke gradana i gradanki Cme Gore, &iji se identiteti (imena, prezimena i adrese)
objavljuju na internet stranici Viade Crne Gore hitp//www. gov. me./naslovna/samoizolacija, a kojima su
izdata rieSenja o obaveznoj samoizolaciji u trajanju od 14 dana zbog COVID19; da se generisanjem
ovih podataka ulazi u zonu krivicne odgovornosti kreatora i administratora web aplikacije kroz kréenje
Evropske konvencije o ljudskim pravima i osnovnim slobodama; Zakona o potvrdivanju Konvencije o
raCunarskom kriminalu; Kriviénog zakonika; Zakonika o krivicnom postupku; Zakona o informacionoj
bezbjednosti; Zakona o Agenciji za nacionalnu bezbjednost; Zakonika o zastiti podataka o liénosti;
Zakona o zdravstvenoj zastiti Crne Gore;sluzbene izjave Evropskog odbora za zasdtitu liénih podataka
od 19. marta 2020. godine, a koja se odnosi na obradu li¢nih podataka u kontekstu COVID19; da se
trazi od Zastitnika dapo sluzbenoj duznosti preduzme sve propisane radnje i mjere u cilju suzbijanja
daljeg koristenja nedozvoliene aplikacije; da navedena web aplikacija sadrzi i aktivaciju geolokacije,
putem koje znaCajan broj gradana i gradanki Crne Gore dolazi u situaciju da zbog straha i neznanja
aktivacijom geolokacije dozvoli sopstveno pracenje od strane lica koja upravljaju tom aplikacijom; da je
mjera Nacionalnog koordinacionog tijela za suzbijanje zaraznih bolesti Viade Cre Gore, a koja se
odnosi na objavljivanje liénih podataka lica kojima je izreCena naredba za samoizolaciju nezakonita,
neustavna i protivna evropskom standardu prava na privatnost; da se na zalost, ve¢ sada pokazuje da
je objavijivanje li¢nih podataka lica koja se nalaze u samoizolaciji posluZilo pojedincima za odredene
Zloupotrebe tih podataka Sto povlaCi krivicnu odgovornost i aktera donoSenja ovakve odluke, kao i
kreatora (web developer-a) aplikacije iz sliedetih razloga: krdenjatlana 8 Evropske konvencjie o
ljudskim pravima koji propisuje pravo na zastitu privatnosti i porodi¢nog Zivota; da ovo pravo moze biti
ograni¢eno i u cilju zastite zdravlja, ali samo u mjeri koja je neophodna u demokratskom drustvu a da
to nije slu¢aj u konkretnom primjeru; kréenja ¢lana 24, stav 2 Ustava Cre Gore koji propisuje da se
zajemCena ljudska prava i slobode mogu ograni¢iti samo zakonom, u obimu koji dopusta Ustav i u
mjeri koja je neophodna da bi se u otvorenom i slobodnom demokratskom drustvu zadovoljila svrha
zbog koje je ograniCenje dozvolieno; da takode, Ustav u odredbama kojima Stiti pravo na privatnost i
garantuje zastitu podataka o licnosti (&i. 28, st. 2, ¢I. 40, ¢l. 43) ne propisuje bilo kakav osnov za
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ogranicenje ovih prava, ve¢ je ograni¢enje moguce jedino u vrijleme vanrednog stanja; da ¢lan 25, stav
2 Ustava Crne Gore propisuje privremeno ograniCavanje prava i sloboda, i to samo za vrijeme
proglasenog ratnog ili vanrednog stanja, ali i tada samo u obimu u kojem je to neophodno; kréenja
Clana 23, tatka 3 Zakona o zadtiti podataka o li¢nosti koji jasno propisuje da se podaci u vezi
"otkrivanja, prevencije i dijagnostikovanja bolesti i lije¢enja lica" mogu obradivati samo "ako te podatke
obraduje zdravstveni radnik ili drugo lice koje ima obavezu Suvanja tajne", na osnovu ¢ega je jasno da
su ti podaci morali ostati tajni, j. da ne mogu biti objavljeni na nacin na koji je to uéinjeno; kréenja ¢lana
11, stav 1, tacka 7 Zakona o zdravstvenoj zastiti kojim je propisano da u ostvarivanju zdravstvene
zastite gradanin ima pravo na jednakost u cjelokupnom tretmanu prilikom ostvarivanja zdavstvene
zastitite | pravo na privatnost i povjerljivost svih podataka kojise odnose na njegovo zdravlje; krienja
medunarodne prakse Evropskog suda za jludska prava (presudaZ protiv Finske- predstavka br.
22009/93, 1997 i presuda Mockute protiv Litvanije - predstavka br. 66490/09, 2018), u okviru kojih je
sud naglasio "da bi se bez pruZanja zaStite privatnosti, oni kojima je potrebna ljekarska pomo¢ mogli
odvratiti od otkrivanja liénih i intimnih podataka koji su potrebni da bi se primilo odgovarajuée lijiegenje,
pa cak i od trazenja takve pomoti; da na taj nacin oni mogu ugroziti svoje zdravlje i, u slu¢aju zaraznih
bolesti, zdravlje zajednice"; da takode, presuda ukazuje da se ,pravo na privatnost posebno primjenjuje
kada je rijec¢ o zaStiti povjerljivosti podataka koji se odnose na viruse, jer otkrivanje takvih podataka
moze imati pogubne posliedice po privatni i porodicni Zivot pojedinca i njegove ili njene socijalne i
profesionalne situacije, ukljucujuéi izlaganje stigmi i moguceg isklju¢enja iz zajednice"; nepostovanja
sluzbene izjave Evropskog odbora za zastitu licnih podataka od 19. marta 2020. godine, a koja se
odnosi na obradu licnih podataka u kontekstu COVID19; da taj dokument opominje da bi ,subjekti od
kojih se prikupljaju podaci, trebali dobiti transparentne informacije o preuzetim aktivnostima obrade,
ukljuCujuci period Cuvanja prikuplienih podataka i svrhu obrade; da navedene informacije trebale bi biti
lako dostupne i jasno razumljive; da je vazno usvojiti odgovarajuce sigurnosne miere i politike
povjerljivosti koje ¢e garantovati da se li¢ni podaci ne otkrivaju neovladcenim stranama; da je takode,
objavljivanjem licnih podataka gradana i gradanki Crne Gore (imena, prezimena i adrese) doslo do
kreiranja web aplikacije kojom se u potpunosti kri i stav 3 sluzbene izjave Evropskog odbora za zastitu
licnih podataka kojom je predvideno slede¢e ,..u nekim drzavama &lanicama viade predvidaju
koristenje podataka o mobilnim lokacijama kao moguci naéin za nadgledanje, zadrzavanje ili suzbijanje
sirenje COVID- 19; da bi to na primjer, podrazumijevalo moguénost da se pojedinci geolociraju u cilju
slanja javnozdravstvene poruke pojedincima u odredenom podru¢ju telefonom ili tekstualnimporukama;
da bi nadlezne viasti prvo trebalo da pokuSaju da obrade podatke o lokaciji anonimnim putem (1.
obrade podataka objedinjene na nacin da se pojedinci ne mogu ponovo identifikovati); da je web
aplikacija navela gradane i gradanke Cme Gore da prate svoju udaljenost od osoba kojima je izreéena
mjera samolizolacije i da na odredeni nacin kontrolidu fizicku izolaciju od njih; da istovremeno, u stanju
pojacanih tenzija, straha i neznanja, koristeci aplikaciju gradani i gradanke su dali saglasnost za
aktivaciju sopstvenih geolokacija ¢ime su omogucili drugima pracenje sopstvenog kretanja, $to moze
imati dalekoseZne i nesagledive posliedice; da iako je Nacionalno koordinaciono tijelo za suzbijanje
zaraznih bolesti Vlade Crne Gore sprovelo postupak objavijivanja podataka uz saglasnost Agencije za
zastitu licnih podataka i slobodan pristup informacijama Crne Gore (AZLP), mislienje AZIP-a ne
korespondira sazakonskom regulativom; da Savjet AZLP-a se u obrazloZenju prvenstveno poziva na
Clan 8Evropske konvencije za zastitu ljudskih prava i osnovnih sloboda koji &titi pravo na poétovanje
privatnog i poroditnog Zivota, uz izostavljanje obaveznog sprovodenja tzv. trodjelnog testa koji
predstavija abecedu konvencijskog prava; da je Saviet AZLP-a ispustio dati iscrpno i jasno
obrazlozenje da li je konkretna mjera u skladu sa zakonom, da li za njenu primjenu postoji legitiman cilj
i naroCito da i je ova mjera neophodna u demokratskom drustvu; da s tim u vezi, radi procjene da li je
ovakva mjera neophodna, Savjet AZLP-a je, izmedu ostalog, trebao traziti informaciju od nadleznih
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organa koliko je proviera postovanja samoizolacije izvr$eno na terenu i zbog dega se takva procedura
pokazala kao neuspjesna, a $to nije sadzano u obrazloZenju sporog mislienja; da su druge agencije

za zastitu licnih podataka iz regiona (poput one u susjednoj Bosni i Hercegovina) osporile ovakvu
odluku kao nezakonitu.

[| Postupanje Zastitnika

2. Povodom predmetne inicijative Zastitnik je,od Uprave policije, aktom br. 01-279/20, od 14. 04. 2020.
godine, zatraZio izjaSnjenje da li su u vezi odnosne inicijative preduzete odredene radnje i mjere i
ukoliko jeste kakav je ishod postupanja.

3. U izjaSnjenju direktora Uprave policije br. 059/20-11241/2, od 13, 05. 2020. godine, koje je Institucija
Zastitnika primila 19. 05. 2020. godine, se navodi: da su sluzbenici Sektora za borbu protiv
organizovanog kriminala i korupcije preduzeli mjere i radnje u cilju analize internet stranice
www.crnagorakorona.com, na kojoj su se u vrijeme COVID-19 (koronavirusa) mogli naéi podaci
,2udaljenosti od najblizih osoba koji su u samoizolaciji*, a koji se preuzimaju iz otvorenih internet izvora;
da je internet stranica www.crnagorakorona.com bila predmet interesovanja i analize Sektora za borbu
protiv organizovanog kriminala i korupcije tokom pandemije, gdje je uoceno da se na navedenoj
stranici nalaze podaci koji su preuzeti iz otvorenih internet izvora sa internet stranice Viade Crne Gore
(www.gov.me), a koji su vezani za novonastalu pandemiju; da je tokom preduzetih mjera i radnji
izvrsena analiza linka koji se nalazi na inicijalnoj stranici sajta
http://www.gov.me/naslovna/samoizolacija, koji je upucivao na oficijalnu internet stranicu Vlade Crne
Gore, gdje se nalazio spisak gradana koji su u samoizolaciji; da je pregledom i analizom linka i
podataka koji se preuzimaju i generidu kroz internet stranicu www.crnagorakorona.com konstatovano
da se radi o podacima koji su dostupni na internetu, uz koje se dobija i podatak koji je vezan za
udaljenost -geolokaciju lica koja su u samoizolaciji u odnosu na lice koje je izvrsilo upit tj. pristupilo
zahtjevu za navedene podatke; da Internet pretrazivadi od korisnika traze dozvolu da se pristupi
njihovoj lokaciji, kako bi se ista a pomoéu zvaniénih otvorenih izvora (GOOGLE mape) mogla uporediti i
na taj nacin izraCunati okvirna udaljenost od osobe korisnika interneta do adrese koja je navedena na
internet stranici Vlade CG; da je prekidom linka sa zvani¢nog internet sajta Viade CG (www.gov.me)
prekinuta i veza sa navedenom internet stranicom; da su takode, sluzbenici Sektora za borbu protiv
organizovanog kriminala i korupcije 24. 03. 2020. godine, obavijestili i upoznali Osnovnog drzavnog
tuzioca u Podgorici - Snezanu Sievi¢, koja je odgovorila da u odnosu na aktivnosti na internet stranici
www.crnagorakorona.com nema elemenata krivicnog djela Cije se gonjenje preduzima po sluzbenoj
duznosti.

lIl Utvrdene €injenice
4. Na osnovu sprovedenog postupka utvrdeno je:

- da je za vrijeme trajanja epidemije virusa COVID19, na internet stranici Viade Crme Gore http// www.
gov. me./naslovna/samoizolacija, objavljen spisak lica (imena, prezimena i adresa),kojima su izdata
rieSenja o obaveznoj samoizolaciji u trajanju od 14 dana, od strane sanitarne inspekcije;

- da je na web adresi https// www. crnagorakorona. com/ home od strane nepoznatog autora kreirana
stranica,pomocu koje se prikuplja podatak o geolokaciji posjetioca sajta uz njegovu prethodnu
saglasnost u odnosu na adresu lica koji se nalaze u samaoizolaciji, uz pomo¢ GOOGLE mape;

- da je navedena web adresa jo$ uvijek aktivna;

- da internet stranica http// www. gov. me./naslovna/samoizolacija sada nije aktivna;
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- da je NVO Gradanska alijansa Ustavnom sudu Crne Gore podnijela inicijativu za ocjenu ustavnosti i
zakonitosti Odluke Nacionalnog koordinacionog tijela za zarazne bolesti o objavijivanju imena lica u
samoizolaciji;

- da je Ustavni sud Crne Gore na IV sjednici, od 29. 05. 2020. godine, donio Rjesenje o pokretanju
postupka za ocjenu ustavnosti i zakonitosti Odluke Nacionalnog koordinacionog tijela za zarazne
bolesti o objavljivanju imena lica u samoizolaciji, broj 8-501/20-129, od 21. marta 2020. godine i da je
taj postupak u toku.

IV Relevantni propisi

domace pravo

5. Ustavom Crne Gore (,SI. list CG*, br. 1/07) odredeno je:

" Prava i slobode ostvaruju se na osnovu Ustava i potvrdenih medunarodnih sporazuma. (Glan 17 st
av 1)

Jemci se nepovredivost fizitkog i psihickog integriteta Covjeka, njegove privatnosti i liénih prava.
(Clan 28 stav 2)

Svako ima pravo na po$tovanje privatnog i porodi¢nog Zivota.(¢lan 40)

Jemci se zaStita podataka o licnosti. Zabranjena je upotreba podataka o li¢nosti van namjene za
koju su prikuplieni. Svako ima pravo da bude upoznat sa podacima koji su prikuplieni o njegovoj
licnosti i pravo na sudsku zastitu u slu¢aju zloupotrebe". (Clan 43)

6. Zakonom o zastiti podataka o li€nosti ("Sluzbeni list Crne Gore", br. 79/08, 70/09, 44/12, 22/17)
propisano je:

Zastita podataka o liCnosti obezbjeduje se pod uslovima i na nacin propisan ovim zakonom, a u skladu
sa principima i standardima sadrzanim u potvrdenim medunarodnim ugovorima o ljudskim pravima i
osnovnim slobodama i op$te prihvaéenim pravilima medunarodnog prava. (¢lan 1)

Podaci o licnosti moraju se obradivati na posten i zakonit nacin. Liéni podaci ne mogu se obradivati u
vecem obimu nego 8to je potrebno da bi se postigla svrha obrade niti na nacin koji nije u skladu sa
njihovom namjenom. (¢lan 2 st.11 2)

Obrada licnih podataka moze se vrsiti po prethodno dobijenoj saglasnosti lica Giji se liéni podaci
obraduju, koja se moze opozvati u svakom trenutku. Obrada liénih podataka vrsi se bez saglasnosti
lica ako je to neophodno radi: (..) zadtite Zivota i drugih vitalnih interesa lica koje nije u moguénosti da
licno da saglasnost. (¢lan 10 st. 11 2, ta¢. 2)

Posebne kategorije licnih podataka mogu se obradivati samo uz izrigitu saglasnost lica (...) kad je
obrada liénih podataka neophodna radi otkrivanja, prevencije i dijagnostikovanja bolesti i lijedenja lica,
kao i radi upravijanja zdravstvenim sluzbama, ako te podatke obraduje zdravstveni radnik ili drugo lice
koje ima obavezu Cuvanja tajne; kad je to neophodno radi zastite Zivota ili drugih vitalnih interesa lica
na koje se odnose licni podaci ili drugog lica, a to lice nije u moguénosti da liéno da saglasnost, kao i u
drugim sluajevima propisanim zakonom". (¢lan 13 stav 1 tag. 3 i 4)

7. Zakonom o zdravstvenoj zatiti ("Sluzbeni list Crne Gore", br. 3/16, 39/16, 2/17, 44/18, 24/19. 24/19)
propisano je:

"Gradani imaju pravo da budu obavije$teni o zatiti svog zdravija za slu¢aj epidemija i drugih vecih
nepogoda i nesreca. (¢lan 6 stav 2)

U ostvarivanju zdravstvene zastite gradanin ima pravo na jednakost u cjelokupnom tretmanu prilikom
ostvarivanja zdravstvene zastitite i pravo na: [...] privatnost i povjerljivost svih podataka koji se odnose
na njegovo zdravlje". (¢lan 11 stav 1 tacka 7)
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8. Zakonom o zastiti stanovni$tva od zaraznih bolesti ("Sluzbeni list CG", br. 12/18) propisano je:
"Prikupljanje, obrada i razmjena li¢nih podataka vréi se saglasno ovom zakonu i zakonu kojim se
ureduje zastita podataka o liénosti.

9. Zakonom o informacionoj bezbjednosti ("Sluzbeni list CG"br. 014/10, 040/16) propisano je:
Koordinaciju prevencije i zastite od radunarskih bezbjednosnih incidenata na internetu i drugih rizika
bezbjednosti informacionih sistema organa i drugih pravnih i fizickih lica iz ¢lana 3 ovog zakona vrsi
organ drzavne uprave nadlezan za informaciono drustvo, preko posebne organizacione jedinice (u
daljem tekstu: CIRT).
CIRT preduzima mjere za:

1) uspostavljanje sistema zastite od radunarskih bezbjednosnih incidenata na internetu i drugih rizika
bezbjednosti informacionih sistema organa i drugih pravnih i fizickih lica iz ¢lana 3 ovog zakona;

2) prevenciju raunarsko-bezbjednosnih incidenata;

3) otklanjanje posliedica u slu¢aju bezbjednosnih incidenata na internetu koji prelaze okvire
djelovanja informacionih sistema organa i drugih pravnih i fizickih lica iz ¢lana 3 ovog zakona. (¢lan 11)

10. Zakonom o Zadtitniku ljudskih prava i sloboda Crne Gore ("Sluzbeni list CG br 42/11 i 32/14)
propisano je:

“Nakon zavrSetka ispitivanja povrede ljudskih prava i sloboda Zastitnik daje mislienje o tome da i je, na
koji nadin i u kojoj mjeri doslo do povrede ljudskih prava i sloboda.

Kad Zastitnik utvrdi da je doSlo do povrede ljudskih prava i sloboda, misljenje sadrzi i preporuku o tome
Sta treba preduzeti da bi se povreda otklonila, kao i rok za njeno otklanjanje. (¢lan 41).

"Starjesina/ka, odnosno lice koje rukovodi organom na Ciji rad se preporuka odnosi obavezan je da, u
ostavljenom roku, dostavi izvjestaj o preduzetim radnjama za izvr3enje preporuke “(Clan 42 stav 1).

medunarodno pravo

11. Evropska konvencija o zastiti ljudskih prava i osnovnih sloboda propisuje:

" Svako ima pravo na postovanje svog privatnog i porodiénog Zivota, doma i prepiske.

Javna vlast se ne mijeSa u vr8enje ovog prava, osim ako je takvo mijeSanje predvideno zakonom i
ako je to neophodna mjera u demokratskom drustvu u interesu nacionalne sigurnosti, javne sigurnosti,
ekonomske dobrobiti zemlje, sprie€avanja nereda ili sprie€avanja zlo€ina, zastite zdravlja i morala ili
zastite prava i sloboda drugih. (¢lan 8)

12. Uredba (EU) 2016/79 Evropskog parlamenta i savieta, od 27. aprila 2016. godine,0 zatiti
pojedinaca u vezi s obradom li¢nih podataka i 0 slobodnom kretanju takvih podataka te o stavljanju van
snage Direktive 95/46/EZ (OpSta uredba o zastiti podataka) propisuje:

"Zastita pojedinaca s obzirom na obradu li¢nih podataka temeljno je pravo. Clanom 8. stavom 1.
Povelie Europske unije o osnovnim pravima (,Povelja”) te ¢lanom 16. stavom 1. Ugovora o
funkcioniranju Europske unije (UFEU) utvrduje se da svako ima pravo na zastitu svojih li¢nih

podataka. NaCela i pravila o zastiti pojedinaca u vezi s obradom njihovih linih podataka trebala bi
poStovati njihova osnovna prava i slobode, a posebno njihovo pravo na zastitu licnih podataka.
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Obrada liénih podataka trebala bi biti osmi$ljena tako da bude u sluzbi Covje¢anstva. Pravo na za$itu
licnih podataka nije apsolutno pravo; mora se razmatrati u vezi s njegovom funkcijom u drudtvu te ga
treba ujednaciti s drugim temeljnim pravima u skladu s na¢elom proporcionalnosti.

Svaka obrada licnih podataka trebala bi biti zakonita i poStena. Za pojedince bi trebalo biti
transparentno kako se licni podaci koji se odnose na njih prikupljaju, upotrebljavaju, daju na uvid ili na
drugi nacin obraduju, kao i do koje se mijere ti licni podaci obraduju ili ¢e se obradivati. Liéni podaci
trebali bi se obradivati samo ako se svrha obrade opravdano ne bi mogla postici drugim sredstvima.
LiCne podatke trebalo bi obradivati uz odgovarajuce postovanje sigurnosti i povjerljivosti lignih
podataka, Sto obuhvata i spreavanje neovlad¢enog pristupa li¢nim podacima i opremi kojom se koristi
pri obradi podataka ili njihove neovladéene upotrebe. Obrada liénih podataka trebala bi se takode
smatrati zakonitom ako je potrebna za zastitu interesa koji je neophodan za o¢uvanje Zivota ispitanika
ili druge fizicke osobe. Obrada licnih podataka na osnovi Zivotno vaznih interesa druge fizitke osobe u
nacelu bi se smjela obavljati samo ako se obrada oito ne moZze zasnivati na drugoj pravnoj osnovi.
Neke vrste obrade mogu posluZiti i za vaZne potrebe javnog interesa i Zivotno vazne interese ispitanika
kao, na primjer, ako je obrada potrebna u humanitarne svrhe, medu ostalim za pradenje epidemija i
njihovog Sirenja ili u humanitarnim krizama, posebno u slu¢ajevima prirodnih katastrofa i katastrofa
uzrokovanih ljudskim djelovanjem. Obrada posebnih kategorija liénih podataka bez pristanka ispitanika
moze biti potrebna zbog javnog interesa u podrujima javnog zdravlja. Takva obrada trebala bi
podlijegati primjerenim i specifiénim mjerma kako bi se zatitila prava i slobode pojedinaca.

13. Direktiva 2002/58/EZ Evropskog parlamenta i viieéa, od 12. jula 2002.godine o obradi liénih
podataka i zaétiti privatnosti u podrucju elektronskin komunikacija propisuie:

"Ovom se Direktivom uskladuju odredbe drZzava ¢lanica koje trebaju osigurati ujednaceni nivo zastite
osnovnih prava i sloboda, a posebno prava na privatnost u vezi s obradom li¢nih podataka u podrugju
elektronskih komunikacija.

Ova Direktiva trazi postovanje osnovnih prava te postuje nadela priznata posebno Poveljom o
osnovnim pravima Europske unije.

V Zakljuéna ocjena

14. Zbog same prirode izvanredne okolnosti tokom posliednjih mjeseci povezane sa $irenjem virusa
COVID-19, koje su zahtijevale uvodenje brojnih mjera od strane nadleznih organa u cilju suzbijanja
Sirenja virusa i ocuvanja javnog zdravija, uvedene su i one mjere koje su otvorile pitanja da |i sadrze
elemente mijeSanja u pravo na privatnost.

15. Zasttnik ukazuje da je nesporno da je u trenutku uvodenja odredenih mjera prednost data
legitimnom cilju zaStite javnog zdravlja. Medutim, u okolnostima u kojima se drustvo suocavalo sa
potrebom uvodenja hitnih mjera u cilju spre¢avanja Sirenja virusa problematizovano je da li su te mjere
bile proporcijalne cilievima koji su se Zeljeli posti¢i njihovom uvodenjem.

16. Ustavom Cme Gore uredena je zastita ljudskih prava i osnovnih sloboda, dok je zastita liénih
podataka, ukljuCujuci i posebnu kategoriju li¢nih podataka - podataka o zdraviju uredena Zakonom o
zastiti podataka o licnosti.

Ustavotvorac je u Clanu 24 Ustava odredio da se navedena prava i slobode mogu ograniciti samo
zakonom, u obimu koji dopusta Ustav u mieri koja je neophodna da bi se u otvorenom i slobodnom
demokratskom drustvu zadovoljila svrha zbog koje je ogranicenje dozvolieno. Nadalie, Zakonom o
zastiti podataka o liénosti kojim je neposredno uredena obrada liénih podataka, obezbjeduje se svim
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licima zastita njihovih prava i sloboda, a narogito pravo na privatnost i zastita podataka u pogledu
obrade li¢nih podataka koji se na njih odnose.

Clanom 2 stav 1 Zakona popisan je princip koji obavezuje rukovaoca da ligne podatke obraduje na
posten i zakonit nacin, $to podrazumijeva obradu liénih podataka na osnovu zakonskog propisa koji se
primjenjuje u odredenoj oblasti i da je obrada neophodna za ostvarivanje svrhe koja se Zeli postici,

17. Podaci o zdravstvenom stanju gradana spadaju u posebnu kategoriju lisnih podataka. Posebne
kategorije licnih podataka mogu se obradivati samo uz izricitu saglasnost lica (...) kada je obrada li¢nih
podataka neophodna radi otkrivanja, prevencije i dijagnostikovanja bolesti i lijedenja lica, kao i radi
upravijanja zdravstvenim sluzbama, ako te podatke obraduje zdravstveni radnik ili drugo lice koje ima
obavezu Cuvanja tajne. Medutim, obrada posebnih kategorija liénih podataka bez izrigite saglasnosti
lica ¢iji se podaci obraduju mogu se obradivati kada je obrada li¢nih podataka neophodna radi zastite
javnog interesa u podrucjima javnog zdravija. U ovakvim sludajevima po milienju Zastitnika takva
obrada trebala bi podlijegati primjerenim i specificnim mjerma kako bi se zadtitila prava i slobode
pojedinaca. Obrada licnih podataka o zdraviju trebala bi biti nuzna i proporcijalna, a li¢ni podaci
relevantni i ograniceni na ono $to je nuzno u odnosu na svrhe u koje se obraduju.

18. Zastitnik podsje¢a da zastita licnih podataka ne spredava nadlezne organe da preduzimaju
adekvatne mjere i aktivnosti u borbi protiv epidemije korona virusa. Medutim, obaveza je nadleznih
organa da i tom prilikom osiguraju zakonitu obradu li¢nih podataka. Pravo na privatnost i pravo na
zastitu licnih podataka, nijesu aspolutna prava i ista se mogu izuzetno i u tacno propisanim
okolnostima ograni¢iti. Ova prava moraju se razmatrati u vezi sa njihovom funkcijom u drustvu, te ih
treba ujednaciti sa drugim osnovnim pravima u skladu sa nacelom proporcionalnosti. Nadelo
proporcionalnosti je opSte natelo Evropske unije i ono obavezuje institucije Evropske unije da uvaju
proporcionalnost izmedu cilieva koje treba posti¢i i sredstava koja se mogu koristiti za njihovo
postizanje. Ovo nacelo zahtijeva da mjere koje preduzimaju institucije ne prelaze granice onoga $to je
odgovarajuée i potrebno za ostvarenije ciljeva.

19. Sagledavajuéi odredbe relevantnih domacih i medunarodnih propisa, kao i podatke do kojih se
doslo tokom sprovedenog postupka po inicijativi Centra za gradansko obrazovanje, Zastitnik ocjenjuje
da je inicijativa u dijelu koji se odnosi na kréenje ljudskih prava kreiranjem web adrese https// www.
crnagorakorona. com/ home osnovana i da ispunjava uslove za meritorno dono$enje mislienja u ovom
predmetu.

20. Nakon 8to je Viada Crne Gore za vrijeme trajanja epidemije virusa COVID-19, na svojoj internet
stranici http// www. gov. me./naslovna/samoizolacija, objavila spisak lica (imena, prezimena i adresa),
kojima su izdata rjeSenja o obaveznoj samoizolaciji, na web adresi https// www. crnagorakorona. com/
home od strane nepoznatog autora kreirana je stranica, pomoéu koje se prikuplja podatak o geolokaciji
posjetioca sajta uz njegovu prethodnu saglasnost. Na ovom web sajtu omoguéeno je lociranje svih lica
koja se nalaze u samoizolacifi, kao i utvrdivanje razdaljine ti lica od lica koja pristupaju pomenutoj web
adresi. Ova web stranica sadrZi aktivaciju geolokacije, putem koje je odredeni broj gradana i gradanki
dolazio u situaciju da zbog straha i eventualnog neznanja zbog situacije u vrijeme korona virusa

aktivacijom geolokacije dozvoli da autori tog sajta dolaze do podataka o njihovoj geolokaciji.

21.0vakvo kreiranje web adrese po midljenju Zastitnika ne moze biti opravdano i ista je protivna
evropskom standardu zastite licnih podataka, kao vaznog aspekta prava na privatnost. Ova web
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stranica opravdano je mogla podstaci stigmatizaciju lica koja su se nalazila u zdravstvenom riziku od
strane Sire drustvene zajednice.

22. Zastitnik podsjeca da se pravo na privatnost moZe ograni€iti u cilju zastite javnog interesa, ali da
mjere ograniCenja osim $to moraju biti zasnovane na zakonu, moraju biti proporcijonalne i srazmjerne
svrsi radi koje su uvedene.

23. U konkretnom slucaju, nesporan je legitimni cilj zaStite javnog zdravlja, ali se opravdano postavija
pitanje da li je radnja mijeSanja u privatni Zivot i posjetilaca sajta i naro€ito lica koja su se nalazila u
samoizolaciji ispunjava zahtjev nuznosti i primjerenosti u kontekstu ostvarenja legitimnog cilja.

24. Istovremeno namece se pitanje da li se zastita javnog zdravlja u smislu spre¢avanja Sirenja virusa
COVID-18 mogla posti¢i drugim manje restriktivnim sredstvima, kojima se lica sa spiska u samoizolaciji
ne bi izlozila kontroli, osudi i stigmatizaciji od strane drustvene zajednice. Kontrola lica u samoizolaciji
nije se smjela prepustiti pojedincima, ve¢ je bilo za oCekivati iznalaZenje drugih primjerenih rjiesenja
radi pracenja i eventualne sankcije lica koja su prekrsila mjere samoizolacije.

Zastitnik konstatuje da je u konkretnom slucaju upitna ne samo nuznost i proporcionalnost kreiranja
spornog web sajta, ve¢ i njegova djelotvornost, buduéi da javnost nije upoznata sa uincima koriséenja
ovog web sajta, niti bilo kakvom analizom koja bi ukazivala na njegovu efikasnost u smislu prekida
lanca Sirenja virusa.

25. Evropski sud za ljudska prava istiCe da se pravo na privatnost posebno primjenjuje kada je rije¢ o
zastiti povjerljivosti podataka koji se odnose na viruse, jer otkrivanje takvih podataka moze izazvati
pogubne posliedice na privatni i porodiCni Zivot pojedinca ukljuéujuéi izlaganje stigmi i mogucéeg
iskljucenja iz zajednice Sud je naglasio da se bez pruzanja zastite privatnosti onima kojima je potrebna
liekarska pomo¢ mogli odvratiti od otkrivanja licnih podataka koji su potrebni da bi se primilo
odgovarajuce lijeCenje pa Cak i od traZenja takve pomo¢i. Na taj nacin oni mogu ugroziti svoje zdravje
u slucaju zaraznih bolest i zdravlje zajednice (vidjeti presude Z. protiv Finske, Mockute protiv Italije). !

26. Prema stavu Evropskog suda za ljudska prava (vidjeti predmet Copland protiv Ujedinjenog
Kraljevstva,)? sama Cinjenica da su podaci pribavijeni legitimno, (na primjer iz telefonskih racuna) ne
predstavija smetnju za utvrdivanje mijeSanja u prava zajaméena ¢lanom 8 Evropske konvenciije. Sud
smatra da prikupljanje i pohranjivanje li€nih podataka, bez znanja lica na koje se odnose ti podaci
predstavlja mijeSanje u pravo na postovanje privatnog Zivota.

27. Naknadna upotreba i stavljanje u promet podataka iz sfere privatnog Zivota pojedinaca, mimo
osnonog cilja zbog kojih su ti podaci javno objavljeni takode predstavijaju akt mije$anja u pravo na
privatnost. Svako kori$¢enje tih podataka, mimo pre¢utne ili izriite saglasnosti lica na koja se ti podaci
odnose sadrzi moguce elemente njihove zloupotrebe u svrhe koje nemaju legitimna opravdanja.

28. S tim u vezi, Zastitnik ukazuje da se internet kao javni prostor na kojem su dostupni brojni podaci iz
sfere privatnog Zivota pojedinaca mora s duznom paznjom i razvijenim kontrolnim mehanizmima pratiti,
radi spreCavanja i prevencije moguce zloupotrebe li¢nih podataka.

! predstavka br. 22009/93,1997, predstavka br. 66490/09, 2018
? predstavka br. 62617/00, presuda od 03.07. 2007. godine, st.43
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Obaveza je i duznost nadleznih tijela da u okviru svojih preventivnih i reaktivnih aktivnosti preduzmu
sve potrebne mjere u cilju prevencije i spre¢avanja ovakvih pojava.

29, Zastitnik podsjeca da su na 23. plenamoj sjednici Evropskog odbora za zadtitu podataka, koja je
odrzana 22. 04. 2020. godine, usvojene Smjernice o obradi zdravstvenih podataka u kontekstu
izbijanja pandemije COVID-19% | Smjernica o geolociranju i drugim alatima za pracenje u kontekstu
izbijanja pandemije COVID-19.za aplikacije4 koje koriste pracenje kako bi prekinuli lanac Sirenja virusa.

30. Ove smjernice imaju za cilj rasvijetliti najvaznija pravna pitanja koja se odnose na koris¢enje
zdravstvenih podataka, sprovodenje odgovarajuéih zastitnih mjera i ostvarivanje prava ispitanika, kao i
razjasniti uslove i nacela za razumnu upotrebu lokacijskih podataka i alata za pratenje kontakata
(koriscenje lokacijskih podataka kako bi se ocijenila ukupna efikasnost mjera izolacije i koridéenje
funkcije pracenja kontakata, koja ima za cilj obavijestiti pojedinca koji su mozda bili u neposrednoj
blizini nekoga koje na kraju potvrden kao prenosilac virusa, kako bi se sprijecilo $irenje virusa).

31. U navedenim smjernicama nagla$ava se da Opéta uredba o zastiti podataka o li¢nosti i Direktiva o
privatnosti i elektronskim komunikacijama® sadrze posebne odredbe kojima se omoguéuje upotreba
licnih podataka, a iste sluze kao podrka javnim organima i drugim akterima na nacionalnom nivou i
nivou EU-a u njihovom naporima za pracenje i ograni¢avanje $irenja COVID-a 19. Sve mjere koje
drzave Clanice ili institucije EU-a preduzimaju u svrhu suzbijanja COVID-19, a koje ukljucuju obradu
licnih podataka moraju biti utemeljene na nadelima djelotvornosti, nuznosti i proporcionalnosti.

32. U Smjernicama se takode nagla$ava potreba ukljucenosti nacionalnih organa za zastitu podataka
prilikom obrade li¢nih podataka putem aplikacija u kontekstu pandemije COVID-19. listiée se da organi
za zastitu podataka trebala bi biti u potpunosti uklju¢ena i njihova mislienja uzeta u obzir u kontekstu
razvoja aplikacije te bi trebale kontrolisati njenu upotrebu.

33. Zastitnik podsje¢a da je Viada Crne Gore - Ministarstvo javne uprave donijelo strategiju Sajber
bezbjednosti Crne Gore za period 2018-2021 godine.

U strategiji se izmedu ostalog navodi da je u okviru drzavne uprave neophodno da postoji kvalitetna
organizaciona hijerarhija koja ¢e najefikasnije i dugorotno odrzivo obezbjedivati adekvatno upravijanje
sajber bezbjednoscu u Crnoj Gori. U skladu sa zadatkom da se omoguci rano otkrivanje sajber prijetnji
i incidenata i adekvatno reaguje i odgovori na iste, 2012, godine formirana je Direkcija za zastitu od
racunarskih i bezbjednosnih incidenata na internetu — CIRT. CIRT predstavija centralno tijelo za
koordinaciju prevencije i zatite od raunarskih bezbjednosnih incidenata na internetu i drugih rizika
bezbjednosti informacionih sistema za podrucje Crne Gore. CIRT, u skladu sa svojim nadleZnostima,
djeluje: preventivno — kroz edukaciju, podizanje nivoa svijesti, pruzanje korisnih informacija i savjeta u
vezi internet bezbjednosti i reaktivno — kroz analizu i obavljanje detaljnih istraga u sluaju internet
incidenata na nacionalnom nivou. Pored navedenog, CIRT sprovodi aktivnosti na uspostavijanju i
unapredenju partnerskih odnosa kako na nacionalnom planu (sa nadleznim resorima, partnerima iz

3 Vidjeti Izjavu Evropskog odbora za zastitu podataka od 19. 3. 2020. o opstoj obradi liénih podataka u
kontekstu izbijanja bolesti COVID-19 na adresi https://edpb.europa.eu/our-work-tools/our-
documents/other/statement-processing-personal-data-context-covid-19-outbreak_en.

* https://ledpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-032020-processing-data-
concerning-health-purpose_en

5 https://eur-lex.europa.eu/legal-content/hr/ALL/?uri=CELEX:32002L0058
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privatnog sektora i akademske zajednice), tako i na medunarodnom planu, a u cilju boljeg i efikasnijeg
odgovora na sajber prijetnje.

34. U odnosu na dio inicijative u kojoj se istice da je Odluka Nacionalnog koordinacionog tijela za
suzbijanje zaraznih bolesti Vliade Crne Gore, o objavljivanju imena lica u samoizolaciji, neustavna i
protivna evropskom standardu prava na privatnost, Zastitnik ukazuje da je to pitanje u nadleznosti
Ustavnog suda Crne Gore.

35. Na samom kraju Zastitnik konstatuje da su u predmetu odlucivanja izostali elementi opravdanosti
mijeSanja u privatni Zivot kao Sireg aspekia prava na zastitu licnih podataka, a pri injenici da je sporna
web stranica joS uvijek aktivna, Zastitnik daje

PREPORUKU

Ministarstvu javne uprave - Direkciji za informatiCku bezbjednost i odgovor na kompjuterske inscidente
( CIRT).

- da u skladu sa svojim nadleznostima, izvr$i analizu i obavi detaljnu istragu u sluaju kreiranja web
stranice https/www.crnagorakorona.com/home i preduzme sve potrebne radnje i mjere, radi njenog
daljeg djelovanja i spre¢avanja neosnovanog mijeSanja u liéne podatke pojedinaca.

Agenciji za zaétitu licnih podataka i slobodan pristup informacijama

- da u svim buduc¢im analognim situacijama djeluje proaktivno svojim mislienjima i drugim aspektima
djelovanja u cilju spre¢avanja zloupotrebe li¢nih podataka, kao i kontrole izrade i kori§¢enja sliénih web
stranica.

Ministarstvo javne uprave - Direkcija za informaticku bezbjednost i odgovor na kompjuterske inscidente
( CIRT) i Agencija za zastitu licnih podataka i slobodan pristup informacijama, obavezne su da, u roku
od 30 dana od dana prijema ovog misljenja, dostave izvjestaj o radnjama i mjerama koje ¢e preduzeti
radi izvrSenja preporuke.

- ZASTITNIK ;
LJUDSKIH PRAVA | SLOBODA CRNE GORE
“Sinisa Bjekovi/(;?

¥ @ S8
P sl )
SEIE W
e

Dostavljeno:
- podnosiocu inicijative
-Ministarstvu javne uprave - Direkciji za informaticku bezbjednost i odgovor na kompjuterske incidente
- Agenciji za zastitu podataka o licnosti
ala
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