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ODSJEK ZA NADZOR
Broj: 06-19-23114,/20

Podgorica, 30.06.2020.godine

NVO CENTAR ZA GRADANSKO OBRAZOVANJE
n/r g-de Daliborke Uljarevi¢

Bulevar Svetog Petra Cetinjskog br.96 IIl/6
PODGORICA

PREDMET: Dostava Zapisnika br. 06-19-2311- 3 /20 od 09.06.2020.god .

U prilogu akta dostavijamo Vam Zapisnik o izvrSenom nadzoru br. 06-19-2311- 3 /20
kod subjekta nadzora, Codepixel d.o.o. Podgorici, po vasoj inicijativi,

S postovanjem,

P
i

Sekulic g/a&@f ';

Dre

AGENCUA ZA ZASTITU LIENIH PODATAKA | SLOBODAN PRISTUP INFORMACIJAMA, adresa: Bulevar Svetog Petra Cetinjskog br. 147

tel/fax: +382 020 634 883 (Savjet), +382 020 634 884 (direktor), e-mail: azlp@t-com.me, web site: www.azlp.me
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ODSJEK ZA NADZOR

Br. 0G- §-2311-3 /.20
Podgorica, , 9.00.2020.

Na osnovu ¢lana 50 stav 1 tacka 1 7akona o zadtiti podataka o licnosti ("Sluzbeni list
Crne Gore", br. 79/08, 70/09, 44/12 i 22/17) ,odredaba Zakona o inspekcijskom nadzoru
("Sluzbeni list Republike Crne Gore", broj 039/03, ,Sluzbeni list Crne Gore", br. 76/09,
57/11, 18/14, 11/15, 52/16) i odredaba Pravilnika 0 nacinu vréenja nadzora U oblasti
zadtite liénih podataka, br.01-54-3403-2/18 od 16.05.2018., Agencija za zastitu licnih
podataka i slobodan pristup informacijama izvrsila je nadzor nad sprovodenjem zastite
li¢nih podataka i sacinila

ZAPISNIK O NADZORU

Vrsta nadzora: Inicijativa za vrsenje nadzora

Nadzor izvr$en kod: Codepixel d.0.0. Podgorica

Osnovni podaci o subjektu nadzora: privredno drustvo
Odgovorno lice subjekta nadzora je: Nenad Pejovi¢, izvrni direktor

Postupak nadzora zapoCet je dana 29.05.2020.godine, sa pocetkom u 11 casova, U
prostorijama subjekta nadzora, adresa: Moskovska 82, Podgorica

Nadzoru prisutni: Nenad Pejovié, izvrsni direktor i Mihailo Raspopovi¢, generalni
menadzer

Postupak nadzora izvrsili: Mladen Prelevi¢, kontrolor i Ljiljana Brajovic, kontrolor
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Nadzor je izvrSen bez najave shodno ¢l.13 st.1 t.2 Zakona o inspekcijskom nadzoru i
Cl.13 st.4 Pravilnika o nainu vrSenja nadzora u oblasti zastite li¢nih podataka od
15.05.2018.godine.

Predmet nadzora

Postupanje po zakljucku sa XXVIII sjednice Savjeta Agencije; br.01-50-2925-2/20 od
08.05.2020.godine i Incijativi za vrSenje nadzora podnesene od strane NVO “Centar za
gradansko obrazovanje”, br.06-19-2311-1/20 od 26.03.2020.godine vezano za
utvrdivanje zakonitosti obrade licnih podataka na web sajtu, link https:
//www.coronacg.live/samoizolacija Ciji je creator Codepixel doo kojom se omogucava
mapirani prikaz lica (adrese stanovanja i datum izricanja mjera lica u samoizolaciji a koji
su prikupljeni sa sluzbenog sajta Vlade Crne Gore www.gov.me/naslovna/samoizolacija.

U postupku nadzora utvrdeno je sljedece Cinjeni¢no stanje:

Uvidom na link https://www.coronacg.live/samoizolacija utvrdeno je da ova stranica
indeksirana na Google pretrazivacu vise ne postoji:

Dokaz:

./ﬁ*lﬁ'} OVA STRANA VISE NE POSTOJI
]

oy
o]
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U cilju pravilnog i potpunog utvrdivanja cCinjeni¢nog stanja u vrenju nadzora nad
sprovodenjem Zakona o zastiti podataka o licnosti od strane subjekta nadzora Codepixel
d.0.0 kao rukovaoca zbirke li¢nih podataka u smislu ¢lana 4a stav 2 Zakona o zadtiti
podataka o li¢nosti, kontrolori su, nakon $to su upoznali ovlad¢ene predstavnike subjekta
nadzora o predmetu nadzora zatraZili izjaSnjenje o pravnom osnovu i namjeni obrade
licnih podataka, kao i omogucavanje pristupa aplikaciji https: //www.coronacg.live/
samoizolacija, odnosno metapodacima koji su vezani za ovu aplikaciju. S tim u vez,
ovlaS¢ena lica su istakla da imajuéi u vidu da je ICT struka u mnogim zemljama Sirom
svijeta bila od velike pomodi u borbi protiv i pracenju korona virusa, te da su uvazavajudi
napore koji su uloZeni od strane zdravstvenih i institucionalnih vlasti, kao mlada
kompanija odlucili da pomognu u ovoj situaciji; da su podatke preuzeli od strane javno
dostupnih izvora, o emu su obavjeSteni korisnici sajta; da vezano za mogucnost
aktivacije geolokacije, kreirana platforma nije imala uvid u podatke korisnika (takva
mogucnost zavisi od programerskog rieSenja), niti je iste ¢uvala, veé bi se na uredaju
korisnika koji bi dozvolio pristup na mobilnom telefonu ili kompjuteru odredivala trenutna
lokacija u realnom vremenu; isticu da aplikativno rjeSenje a odnosi se na mapirani prikaz
lica u samoizolaciji nedostupno nakon 3to su podaci uklonjeni na sajtu Viade.

Shodno zahtjevu kontrolora vezano za nacin prikupljanja i korid¢enja, kao i dostavljanja
dokaza da je predmetna aplikacija nedostupna, dato je pisano izjanjenje Nenada
Pejovica, izvrSnog direktora, br. 06-11-2336-3/20 od 05.06.2020.godine, sljedece
sadrzine:

AGENCIJA ZA ZASTITU LICNIH PODATAKA Podgorica, 2. jun 2020. godine
Bulevar Svetog Petra Cetinjskog br. 147
Podgorica

Predmet: Izjava o nacinu koris¢enja podataka objavljenih na
sajtu Vlade Crne Gore
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Shodno zahtjevu kontrolora Agencija za zastitu licnih podataka, odrZanog 29. maja 2020. godine izmedu
predstavnika kompanije Codepixel d.o.o. i predstavnika Agencije za zastitu licnih podataka, dostavljamo
izjavu o nacinu koriscenja podataka na web aplikaciji coronacg.live, o licima koja su bila u samoizolaciji
tokom pandemije virusa COVID-19, a koji su objavljeni na sajtu Viade Crne Gore.

Na navedenoj web aplikaciji, Ciji je kreator Codepixel d.o.0., pored podataka o broju zaraZenih,
hospitalizovanih i izlijecenih slucajeva i statitstickih podataka, objavijeni su i povremeno azurirani i podaci
o licima koja su bila u obaveznoj samoizolaciji, pri &emu su objavljeni podaci o adresi stanovanja i datumu
rijeSenja tih lica. Dakle, podaci koji su na web aplikaciji mogli biti pretrazivani od strane posjetioca sajta,
bili su datum rjesenja i adresa tj. pin na mapi, koji je prikazivan koristeci servis Google Maps-a. Nijedan
drugi li¢ni podatak nije bio dostupan tre¢im stranama, odnosno korisnicima web aplikacije u smislu Zakona
o zastiti podataka o licnosti Crne Gore.

Adresa i datum rjeSenja u samoizolaciji su prikazivani na naéin $to je kreirana ‘Web crawler’ skripta koja
Je:

1. prikupljala podatke sa sajta Vlade Crne Gore, tako sto je prolazila kroz svaki grad i pojedinacno za
svako samoizolovano lice preuzimala adresu i datum rjesenja i tako formirala listu (niz podataka);

2. koristeci Google Geocoding servis koji je dio Google Maps servisa, odredivala tacénu lokaciju
(geografska sirina i duZina) prema adresi za svako pojedinaéno samoizolovano lice sa liste iz
prethodnog koraka;

3. potom kreirala jedan JSON fajl (u obliku servisa) na serveru koji je sadrfao kompletan niz pinova
(adresa i lokacija), koje je dalje aplikacija koristila i prikazivala korisniku;

Za prikaz podataka na aplikaciji na stranici ‘Samozolacija’ (https.//coronacg.live/samoizolacija) koriééeni
su generisani podaci iz prethodnog koraka i prikazivani u obliku mape i liste, koriste¢i Google Maps servise.

Za obradu i prikaz podataka nisu koriscene niti éuvane fizicke baze podataka, $to znaéi da ni podaci nisu
skladisteni ni cuvani, niti je stvaran backup podataka vec su se oni iskljucivo nalazili u JSON. Web crawler
skripta je na osnovu komandi pokretana (periodi¢no na 2-3 dana) sa ciliem aZuriranja podataka na
aplikaciji.

Buduci da su podaci o lokaciji prikazivani koriste¢i Google Maps servise, napominjemo da su ovi servisi
prilicno nepouzdani, pa postoji mogucnost da su i sami pinovi prikazivani na mapi bili neispravni i
neprecizni.

Dana 9. maja 2020. godine, nekoliko dana nakon $to su sa sajta Viade Crne Gore uklonjeni podaci o licima
u samoizolaciji, ‘Web crawler’ skripta i kompletna stranica ‘Samoizolacija’ je uklonjena iz web aplikacije
coronacg.live i JSON fajl je izbrisan sa servera.
Dokaz- nedostupnost strane samoizolovanih licahttps://coronacg.live/samoizolacija
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Dokaz - nedostupnost JSON fajla na serveru

https://coronacg.live/alldata.json
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Dokaz - uklonjen HTTP poziv prema JSON fajlu sa servera

@ CERAD Y CREA GORA ® .
y O ) & coronscolive/savicirciacia .
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gul

Analiziom podataka o posjetama web aplikacije coronacg.live, koji su prikupljani kroz servis Google
Analytics, ustanovili smo da je najmanji broj pregleda imao servis koji je predmet ovog dopisa, te da je
fokus posjetilaca bio na statistickim podacima o broju oboljelih, izlijecenih, hospitalizovanih lica, kao i
komparativna statistika epidemioloske situacije u Crnoj Gori u odnosu na zemije regiona i svijeta.

Dokaz - izvjestaj iz Google Analytics da stranica za samoizolaciju nakon 9. maja 2020. godine vise
nema posjetioca
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Isticemo da je svaki korisnik (posjetioc) bio obavijeSten i upoznati da su iskljucivo korsceni dostupni
podaci sa sajta Viade Crne Gore i Instituta za javno zdravlje. Takode, aplikacija je omogucila lociranje
uredaja na mapi uz saglasnost i dozvolu korisnika. Ova obavjestenja i akcije prikazivane su u popup
prozorima prilikom prvog otvaranja aplikacije:

Dokaz - popup prozor (obavjestenje o dostupnosti podataka) koje se prikazivalo korisniku
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Viade Croe Gore tiInstitut 28 lavne 2draviie udmili su dostupnim neke od
podataka o trenutng] panderniji viruse COVID-1¢ na teritiniji Crne Gore

U skladu sa dostupnim informacijama, prikazani su padact o 2astupliencsti
broja osoba u sameizolact po selima | gradovima, kao | vizuelizacija
podataka o broju oboljelh lics od trenutka kada je y Cimio] Gori i 2vanitno
zabilieien prvi slual. Uz prikazanu statistiky, dostupne su iinformacije o
eServisima i iSadriaima. Napominjemo da je vaino da se pridrzavate mijera i

preporuka nadleinih institucija, | da. ukoliko imate simplome, kontaktirate
Institut za javno zdravije ne 1616

Koristimo ovu priliku da poziveme sve gradane da nam se obrate ukoliko Jele
da doprinesu ovem projekiu na mnfoficpronacy ve i molimo vas da
#08anilomas.

Dokaz - popup prozor saglasnosti lociranja uredaja na mapi
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Codepixel d.o.o. nije kreirao zbirku podataka na nacin na koji je ona definisana Zakonom o zastiti podataka
o licnosti, niti bio rukovalac takve zbirke podataka, naroéito sto se iz sadrZaja vidljivog na predmetnoj web
aplikaciji nije mogao utvrditi identitet lica koja su bila u samoizolaciji, pa samim tim nije moglo do¢i do
krsenja pomenutog propisa u bilo kom dijelu.

Stojimo na raspolaganju za dodatne informacije.
S postovanjem,
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Na osnovu utvrdenog Einieniéngg stanja u postupku nadzora konstatovano je

sledece:

>

v

Da je od strane subjekta nadzora vréena obrada li¢nih podataka u smislu ¢l. 9 st.
1 t.2 Zakona o zastiti podataka o li¢nosti na nacin da su liéni podaci lica kojima je
odredena mjera obavezne samoizolacije (ime i prezime, adresa stanovanija,
mjesto, datum rjeSenja) , a koji su bili javno dostupni na sluzbenom sajtu Vlade
Crne Gore, na linku www.gov.me/naslovna/samoizolacija od 22.03.2020.godine,
koris€eni u generisanom obliku u aplikaciji https://coronacg.live/ samoizolacija (na
Google Maps servisu) u dijelu da su prikupljeni podaci adresa stanovanja i datum
rieSenja bili prikazani kroz mapirani prikaz lica (u obliku pina); da se uparivanjem
ovih podataka sa li¢nim podacima (li¢no ime i prezime, adresa i mjesto stanovanija)
koji su bili javno dostupni, moZe utvrditi identitet lica u smislu &. 9 stv.1 t.1 9
Zakona o zastiti podataka o li¢nosti ; da je ¢lanom 7 Zakona o zadtiti podataka o
liCnosti propisano da se ovaj zakon primjenjuje na obradu li¢nih podataka koja se
vrsi automatski, u cjelosti ili djelimi¢no ili na drugi nacin, a sastavni je dio ili ¢e
postati dio zbirke liCnih podataka. Znaéenje izraza zbirka li¢nih podataka dato je
u clanu 9 stav 1 ta¢ka 3 ovog Zakona: “zbirka li¢nih podataka je strukturalno
ureden, centralizovan, decentralizovan ili razvrstan po funkcionalnim ili
geografskim osnovama skup li¢nih podataka koji su predmet obrade i koji mogu
biti dostupni u skladu sa propisanim kriterijumima”; da imajuéi u vidu prednje
navedene odredbe Zakona, suprotno navodima subjekta nadzora konstatuje se
da generisani li¢ni podaci lica kojima je odredena samoizolacija, na prednje
navedni nacin, predstavljaju zbirku li¢nih podataka na koju se primjenjuju odredbe
ovog Zakona;

Clanom 28 st. 1 t. 1 i 2 Zakona propisano je da ukoliko rukovalac zbirke li¢nih
podataka planira automatsku obradu li¢nih podataka koja predstavlja poseban rizik
za prava i slobode lica, obavezan je da prije svake automatske obrade li¢nih
podataka dobije saglasnost nadzornog organa, a narotito ako se, izmedu ostalog,
predvida obrada posebnih kategorija li¢nih podataka; predvida obrada posebnih
kategorija licnih podataka; predvida obrada li¢nih podataka koji se odnose na
procjenu licnosti, sposobnosti ili ponaganje; da uzimajuci u obzir izvor prikupljanja,
koris¢enja, obim, kontekst i svrhu automatske obrade predmetnih li¢nih podataka
(u pogledu dostupnih tehnologija) koji su po svojoj prirodi posebno osjetljivi u
dijelu procjene li¢nosti i ponasanja koji predstavljaju poseban rizik za prava i
slobode lica kojima je odredena mjera samoizolacije (prava na privatnost i slobodu
kretanja), konstatuje se da je subjekt nadzora bio obavezan da dobije saglasnost
Agencije kao nadzornog organa shodno prednije citiranom &lanu Zakona, sto nije
bio slucaj;

Nadalje, predmetna aplikacija omogucavala je da se uz dozvolu korisnika locira
korisnik (uredaj) na mapi na osnovu Google Maps servisa (pode$avanja lokacije)
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na nacin da je na engleskom jeziku trazena dozvola/blokiranje korisnika (dokaz:
popup prozor saglasnosti lociranja uredaja na mapi); dakle iako je iz samog
konteksta jasna namjena ove usluge, da lice koje vec koristi predmetnu aplikaciju
ima mogucnost da u realnom vremenu odredi svoju trenutnu lokaciju, odnosno
svoju razdaljinu od lokacije (pina) lica koje je u samoizolaciji, za Sta je dao svoju
saglasnost u smislu ¢lana 9 st.1 t.6 Zakona o zastiti podataka o li¢nosti shodno
¢lanu 10 st.1 ovog Zakona, korisniku se trebalo dati obavjestenje u smislu ¢l.20
ovog Zakona (na nasem jeziku) gdje bi se na jasan nacin opisala namjena i nacin
obrade li¢nih podataka korisnika ove usluge, Sto nije bio slucaj;

» Takode, konstatuje se da stranica indeksirana na Google pretrazivacu
http//www.coronacg.live/samoizolacija vise nije dostupna (“ova strana vise ne
postoji”), odnosno da subjekt nadzora od 09.maja 2020.godine ne vrsi obradu
licnih podataka lica kojima je odredena mjera obavezne samoizolacije u smislu
¢l.9 stv. 1 t. 2 Zakona o zastiti podataka o licnosti na nacin da je predmetno
aplikativno rjeSenje blokirano i izbrisano (dokaz: uklonjen HTTP poziv prema JSON
fajlu sa server (metapodaci), izvjestaj iz Google Analytics za stranicu za
samoizolaciju, nedostupnost JSON fajla na serveru
https://coronacg.live/alldata.json, nedostupnost internet strane samoizolovanih
lica https://coronacg.live/samoizolacija), a da prema izjavi ovlas¢enog
predstavnika subjekta nadzora “za obradu i prikaz podataka nisu koris¢ene niti
¢uvane fizicke baze podataka, Sto znadi da ni podaci nisu skladisteni ni Cuvani, niti
je stvaran backup podataka vec su se oni iskljuivo nalazili u JSON".

Nadzor je zavrSen dana 06.06.2020. godine u 13:45 casova.

Primjedbe, izjave, zahtjevi za izuzece i druge relevantne €injenice i okolnosti :

Zapisnik uru¢en dana : (upisuje subjekt nadzora)

Subjekat nadzora je upoznat sa sadrzinom zapisnika i isti
potpisuje
ne potpisuje
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Pravna pouka:
Subjekt nadzora moze u roku od osam dana od dana prijema zapisnika,

podnijeti prigovor Agenciji, shodno ¢lanu 68 stav 3 Zakona o zastiti podataka
o licnosti.

(Ovaj zapisnik je sacinjen u tri istovjetna primjerka, od kojih se jedan
primjerak predaje uz potpis odgovornom licu subjekta nadzora, odmah nakon
njegovog sacinjavanja, a dva primjerka za potrebe Agencije.)

Odgovorno lice subjekta nadzora:

Za Agenciju:

Miaden Prelev?_,ﬁrﬁolor

Ljiljana Brajovi¢, kontrolor

a
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