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Uvod

Decentralizacija razmjene viesti medu gradanima, od kojih je gotovo
svaki tennicki dovolino opremiljen da moze u trenutku da snimi, obradi
| poSalje Informacie na drugl kraj svijeta, postavila je novinarima tezak
izazov. Ima Il danas ova profesija uopste vise smisla, kad je svako
postao sam svo] medi? Mogu li se mediji Izooriti za paznju publike na
trzistu prezasicenom informativnim | zabavnim sadrzajima, svjesni da
Im nedostaje | resursa | znanja za snalazenje u digitalnom okruzenu?

U vrijeme kada su mnoge javne | privatne aktivnosti presle iz fizickog u
onlajn prostor, prikuplanje I proviera Cinjenica nalaze dobro poznavane
tehnologije. Potrebno je razumyeti novu logiku stvaranja i oorade
podataka, nove parametre istrazivanja koj vaze na internetu, kao |
razlicite bezbjednosne rizike koj u tim uslovima nastaju. Informaticka
prostranstva omedena su, takode, novim zakonskim normama koje
bitno uticu Na ulogu Novinara u ostvarivanju javnog interesa.

Prirucnik koji je pred vama pruza odgovore na neke od klucnin

tennickin | pravnin pitanja savrermenog novinarstva, bilo da se ono
realizuje u okviru medijske organizacije Il samaostalno.

Sta je internet?

Internet infrastruktura Crne Gore

Otkad je 2016. godine u Crnoj Gorl zapocela realizacia nacionalne
Strategile _razvoja informacionog drustva, ostvaren je napredak
U razvoju infrastrukture I mreza za brzi pristup internetu. Prema



https://www.cdm.me/ekonomija/brzi-internet-ima-80-odsto-stanovnistva/
https://www.cdm.me/ekonomija/brzi-internet-ima-80-odsto-stanovnistva/

N

NOVINARSKIPRIRUENIK
ZA DIGITALNO DOBA:
tehnicka i pravna zastita

podacima  Ministarstva  ekonomije, 80 odsto  crnogorskin
domacinstava ima aktivan Sirokopojasni prikjjucak na internet.
U_lzviestau Agencile za elekironske komunikacie | postansku
dielatnost (EKIP) o stanju trzista elektronskin komunikacija za april
2020, godine za internet, ukupan broj Sirokopojasnih prikljucaka,
nezavisno od tehnologije koja se upotrebllava za pristup IzNosi
181483 (1021 prikjucaka vise nego u martu). U odnosu na mart, broj
sirokopojasnin priklucaka je veci za 057%, a u odnosu na isti period
prosle godine, broj Sirokopojasnih prikljucaka je veci za 12,72%.

Domen .me

Nacionalni internet domen Crne Gore jeste ME domen. Ovaj domen
Je nacionalni internet dormen najvideg nivoa (ccTLD) koji je globalno
dostupan za registraciu, sto znaci da ga bilo ko moze registrovati -
dostupan Je Siroj javnosti. Domen ME moze se registrovati od jula
2008. godine | registranti su kako 1z Crne Gore, tako 11z SAD, Kine,
Kanade, Velike Britanije, Francuske I Niemacke. lpak, postoje domen
tfreceg nivoa otvoreni samo za gradane Crne Gore, kao Sto su gov.
me, edume, come, netme, orgme, privme | itsme. Godine 2016.
dostignuto je milion domena, najvise zbog rasta trzista za domen
imena u Kini. Taj broj je 2017, godine pao na 900000 domena, jer
neki nisu obnovlieni, pa je rast usporen. Od te godine, bille7i se stalni
rast od 6% godisnje

Internet paket

Internet e globalna mreza uredaja, a svaki ureday, bilo da je server,
ruter, tablet, racunar i mobini, koji je povezan na internet ima 1P
adresu. Sve informacie koje se prenose putem interneta, izmedu
rutera, servera | drugh hostova dijele se na manje komade



http://www.ekip2.me/download/izvjestaji/april2020/Internet__-_april1.PDF
http://www.ekip2.me/download/izvjestaji/april2020/Internet__-_april1.PDF
https://domain.me/about-me

podataka, poznate kao Internet paket, Svaki paket se sasto)i od
zaglavlja | sadrzaja. Zaglavlja (eng. headers) predstavijaju jedan tip
metapodataka. Ruter internet provajdera utvrduje adresu odredista
svakog paketa i odreduje gdje da ga posale. Internet paket treba
da stigne do odredene lokacie za jednu sekundu | za to vrijeme
prelazi ogromna prostranstva. Internet paket pocine da "putue’ od
kucnog rutera, preko glavnog gradskog rutera, pa do glavnog data
centra internet provadera u zemlji. Dalje, paket prelazi iz odredene
drzave do najvecih ‘internet raskrsnica’ (Internet Exchange Point -
IXP) na kontinentu - u slu¢aju Evrope to je Frankfurt. Ako je zeleni
Internet sadrza) hostovan u Sieverno] Americl, paket ¢e podvodnim
kablovima preci okean, da bi stigao do data centra u koem ce i
skladisten.

/a samo jednu sekundu, internet paket prelazi hijade kilometara |
brojne drzavne granice, prebacuje se sa jednog internet provajdera
na drugi, koji rade pod razlicitim pravnim regulativarma i komercijalinim
Interesima, skace sa jedne internet raskrsnice na drugu | ostavia
trag svog postojanja na svakoj tacki puta.

Kada internet paket dode do konacne destinacije, on ¢e biti skladisten
| Cekatl da bude predmet analize algoritama. Al paket nece biti
skladisten samo na tom mjestu. Tokom svog putovanja, on je na
viSe mjesta bio kloniran | skladiSten, u nekim drugim data centrima,
serverima za zadrzavanje podataka internet provajdera, u razlicitim
zemlama I kod razlicitih drzavnih agencia il privatnin kormpania.

Na kraju, paket ce bitl koris¢en na vise nacina, kao djelic velke
slagalice analize ponasanja, preferencija | interesovanja korisnika,
I mall dio koji ¢ce nekoga obileziti kao potencijainog teroristu i
razlikovati se od njega.

~


https://labs.rs/sr/nevidljiva-infrastruktura-uzbudljiv-zivot-internet-paketa/
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Tokovi podataka na internetu

Analiza putanje podataka na internetu je vazna da bi se stvorila slika
0 protoku informacija kroz globalnu mrezu, kao | da bi se mapirale
Kljucne lokacije I igraci. Sacbracaj podataka iz jedne drzave odliazi na
nekaliko tacaka | zapravo se sve vise centralizuje. TaCke centralizacije
su taCke modi i Sto se vise rutera il provajdera srece u jednoj tacki, to
je veci znaca te taCke, rutera lli servera

Bitho Je znati ko kontrolie te entitete, jer oni imaju kontrolu nad
internetorn u zemlji i mogu zloupotrebiti tu Moc. Sto se tice odlaska
podataka iz zemle, slicno centralizacii lokalnog toka podataka
kroz jedan ruter, podaci prolaze kroz nekaoliko glavnin tacaka prie
napustanja zemlje

Internet nije tako decentralizovan kakvim se na prvi mah Cini, prije
svega Jer ga Cine glavne lokaciie za tranzit | hostovanje podataka, tzv.
‘prijestonice’ protoka podataka koje su smjestene u svega 13 zemalja.
Ova struktura se danas veoma razlikuje od prvobitno zamislene
decentralizovane mreze, ideje sa zaCetka interneta. Internet provajder
se mogu posmeatratl | kao kontrolori Svaka potencijalna cenzura,
filtriranje 1l usporavanje internet saobracaja ce se najcesce izvestl
U saradnji sa provajderima. Mapiranje tacaka spajanja nacionalnin
I medunarodnin provajdera | analiza topologije mreze omogucava
bolje razumievanje kluCne tacke ove infrastrukiure, te gdje bi se
potencijalna cenzura, fitriranje il usporavanje saobracaja modli
dogodit

Analiza protoka podataka za 100 najposieceniin sajtova korisnika
interneta u Srbij, povezanin preko SBB mreze, pokazala je da, poslie
par lokalnih skokova, sav sacbraca] odazi na nekolko tacaka, te



https://labs.rs/sr/nevidljiva-infrastruktura-tokovi-podataka/
https://labs.rs/sr/nevidljiva-infrastruktura-tokovi-podataka/

da 63% Internet paketa napusta zemiu. Za razlku od evropskin
drzava, poput Madarske, Ceske Nemacke, Holandije i Britanije, kroz
koje podaci iz Srbije najcesce samo prolaze, skladistenje (hosting)
podataka odvia se uglavnom u Sieverno] Americ, tacnije u SAD.

Internet u doba koronavirusa

Izbjanje  pandemie  uslovilo je  rast  koriscena  elektronskin
komunikacioninusluga, patime iznacajan porast telekomunikacionog
sacbracaja, kako Je saopstia Agencija za elekironske komunikacie |
postansku dielatnost ([EKIP). Najvedi porast desio se u drugoj polovini
marta, kada je internet sacbracaj uvecan za oko 25%. Ukupno je za
mjesec mart ostvareno 54% vise internet sacbracaja nego u istom
mjesecu prosle godine. Elektronske komunikacione mreze su u
vrieme epidemije preduzimale mjere da bi se povecanie koriscenja
elektronskin  komunikacionin usluga prevazislo bez zagusenja |
usporavanja saobracaja.

Digitaina
bezbjednost

Novinari i mediski radnici, Ciji rad zavisi od povjerljivosti | bezbjednost
podataka, kao I izvora s kojima komuniciraju, moraju da vode znatno
viSe racuna o koriscéenju tehnologije. Jedna kompromitovana tacka
moze ugrozitl digitainu bezbjednost Citave redakcije, ali 1 njihovin
izvora. U danasnje vrijeme, Citav novinarski rad je zasnovan na

I ©


https://www.vijesti.me/vijesti/ekonomija/429873/nikada-prije-elektronske-komunikacije-nijesu-imali-ovakav-znacaj-za-zdravlje-i-zivote-ljudi
https://www.vijesti.me/vijesti/ekonomija/429873/nikada-prije-elektronske-komunikacije-nijesu-imali-ovakav-znacaj-za-zdravlje-i-zivote-ljudi
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koriscenju tehnologie - prakticno sve povierlive infomacie nalaze
se u telefonima i kompjuterima.

Postoj mnogo faktora koji uticu na to da i ¢e sistem biti bezbjedan
i ne. Prije svega, to su tehnoloski faktori, 1. da li je sistem tehnoloski
kompromitovan il ranjiv i koji je nivo bezbjednosti koji sami uredayji |
programi koji su instalirani pruzaju. Medutim, postoje 1 judski faktorl,
kao Sto su navike korisnika, koji su veoma bitni.

OpSte pravio glasi da bezbjednost nije urodena karakteristika
digtainih sistema, veC se na njhovo) bezbjednosti mora aktivno
raditi. Prednost digitalne sredine lezi u tome Sto korisnicl donekle
mogu da utiCu na zastitu sebe | drugin. Najvaznie bezbjednosne
mjere dostupne su profesionalnim novinarima i svima koji se bave
objavlivanjem informacia

Enkripcija

Komunikacija u onlajn okruzenju odvia se kanalima koje moze da
probije svako ko ima dovolno znanja | resursa Stoga je sadrza)
komunikaciie neophodno kodirati, il enkriptovati, kako bi se osiguralo
da ¢e poruku procitatl samo oni kojima je namijenjena, odnosno Koji
Imaju kjuc za dekodiranje

Vaznost zastite licnih podataka, poslovnin tani, ali 1 zastite tanosti
novinarskin izvora, u savremenom digitalnom okruzenju prakticno
podrazumijeva da je enkripcija postala sastavni dio svakodnevne
rutine medijskog rada.

Vecina Informacionih sistema nie unaprijed enkriptovana, vec
se tome podvrgavaju njegovi pojedini segmenti po potrebi. Moze




se enkriptovatl komunikacia, odnosno sadrza) poruka koje se
razmjenjuju, @ mogu se enkriptovati i diskovi na kojima se podac
Cuvaju. Enkripciia komunikacie se, prije svega, odnosi na servise
za elektronsku postu i tzv. Cetove, kao | na bezbjedno kretanje
Internetom

Zastita elektronske poste

Tehnologija koja se nalazi u osnovi elekironske poste ima dosta
bezbjednosnin nedostataka, sto znadl da korisnik nema potpunu
kontrolu nad pristupom metapodacima | sadrzaju svojih mejlova,
naroCito kada se za to koriste javni servisi kao sto je Gmall

Jedan od najoolih nacina za enkriptovanje sadrzaja mejlova jeste
PGP (Pretty Good Privacy) Nedostatak ovog programa ogleda se
u implementacij koja zahtijeva nesto naprednije digitalne viestine.
Takode, potrebno je da obje strane u komunikaci koriste PGP
da bi se program mogao uspostaviti kao mehanizam zasticene
komunikacie. Osim toga, postoje servisi, kao Sto su ProtoniMall il
Tutanota, koji imaju ugradenu enkripciju komunikacie izmedu
korisnika tih servisa.

Dok se digitalna pismenost Sire javnosti ne podigne na Vvisi nivo,
tesko je ocekivatl da ¢e svi koristiti PGP, all za specificne kontakte
novinara, kao Sto su uzbunjivac il javni sluzoenici koji se bave
ogjetljivim pitanima, poput nacionalne bezbjednost, treba insistirati
na uspostavijanju komunikacie enkriptovanim mejlovima na neki od
dostupnin nacina.

Pored mejla, za komunikaciu se koriste i razlicite Cet usluge. Takve
servise nerijetko koriste izvori da bi novinarima brzo prenijell neku


https://en.wikipedia.org/wiki/Pretty_Good_Privacy
https://protonmail.com/
https://tutanota.com/
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nezvanicnu informaciju, nesvjesni rizika kojima se izlazu. Postoje,
medutim, Cet aplikacije koje omogucavaju enkriptovanu komunikaciju
- Signal, Telegram, VWhatsApp.

Bezbjedna pretraga interneta

Za pretrazivanje interneta koriste se  posebni programi- (eng.
browsers). Tehnicko pretrazivanie predstavlja pristupanje sadrzaju na
Internetu pomocu odgovaraucin internet protokola. Postoje razlicita
rnesenja (Mozila Firefox, Google Chrome, Brave Browser, Microsoft
Edge) I svi na neki nacin obavljaju istu funkciu, ali da bi pretrazivanje
bilo bezbjedno, potrebno e podesiti dodatne parametre | instalirati
dodatne komponente (eng. plugins) kao Sto je HTTPS Everywhere.

Osnovni nivo podrazumijeva koriséenje bezbjednih protokola kao
Sto su SSL i TLS. Ove tehnologile enkriptuju kormunikaciu izmedu
kljenta i servera i tako efikasno Stite od napada aktera ‘u sredini” (eng.
Man-in-the-Middle) Na ova) nacin je omogucen bezbjedan prenos
osjetlivin podataka preko interneta kao Sto su korisnicka imena, Sifre
Il povierljivi licni podaci, poput brojeva licnin dokumenata, podataka o
platnim karticama, brojeva bankovnin racuna, itd.

Enkripcija diskova

Vellka koliCina podataka Cesto se Cuva na razlicitim uredajima, od
kojin su za enkripciju relevantni lokalni diskovi | prenosivi uredayi (USB
fles memoarije | eksterni hard diskovi)

Enkripcia diska podrazumieva stvaranje sloja  zastite kol
onemogucava neoviascenim licima da pristupe sadrzau koji se
nalazi na disku, ukoliko dodu u njegov posjed. Da bi se pristupilo



https://signal.org/en/
https://telegram.org/
https://www.whatsapp.com/
https://www.eff.org/https-everywhere

sadrzaju potreban je unos Sifre, a ponekad se postavijau I dodatni
parametari kao Sto su autentifikacija na dva nivoa, digitalni sertifikat
i biometrijski podac.

Za enkriptovanje lokalnih i prenosivin diskova moze se koristiti
besplatan |1 otvoren softver VeraCrypt, koji posjeduje velki bro
funkcija u skladu sa potrebama korisnika.

U pojedinm slucajevima moze biti potrebna hibridna enkripciia, Na
primier, kod USB fles memorije, u jednoj transakciji javlja se potreba
da se enkriptuje prenos sa nekog diska do fles memorije | onda se
enkripciia vrsi na samoj memoriji. Cloud tehnologija sa druge strane,
takode, uslovliava posebne mehanizme enkripcije jer je sama
tehnologija hibrid prenosa I skladistenja.

AZuriranje softvera

Svakodnevno serazvijajunove vrste tehnoloskih napadaimalicioznog
softvera, te anti-malver aplikacije svakodnevno azururaju svoje liste
Cime omogucavaju da program detektuje najnovie vrste malvera
Svaki sistem ima nedostatke koji se mogu iskoristiti da bi se ostvario
neoviasceni pristup sistemu. Sajper kriminalci konstantno rade
na pronalazenju | istrazivanu sistemskin nedostataka cijom bi se
eksploataciom omogucio upad u sistem. /bog toga je bitno redovno
azurirati sve vrste aplikacia u okviru sisterna, pocev od operativhog
sistema, preko anti-malver aplikacia do aplikacija koje se koriste
svakodnevno. PreporuCuje se da se aplikacie tako podese da samo
obavjestavaju korisnika da treba da azurira softver, a da se ne
dozvoljava da automatski preuzimaju aZzurirane verzie programea.

OV)


https://www.veracrypt.fr/en/Home.html
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Oprez od malvera

Malver Je softver Cija je namjena da pricini Stetu informacionom
sisternu. Najprepoznatljivia vrsta malvera su racunarski virusi, all
postoje | druge vrste kao Sto su trojanci | crvi (eng. worms). Svaka
vrsta malvera ima svoj nacin funkcionisanja, pa je zbog toga Steta
koju nanosi svaki od njih razlicitog stepena. Malver moze da izvodi
razliCite operacije, od preusmjeravanja na lazne veb sajfove do
destabllizacie citavog sistema. Postoji | posebna vrsta malvera koj
billezi svaki unos preko tastature | zapise Salje trecim licima (eng.
keylogger).

Takode, postojl vrsta malvera koja ima mogucnost da sale | po
nekoliko hillada mejlova sa zarazenog racunara. Malver se distribuira
na razlicite nacine - najtesce ga korisnici sami preuzmu nekom
svojom  aktivnoscu, mada napadacl mogu iskoristiti 1 neki oS
nerieseni nedostatak instaliranin programa. Pored dobrog antimalver
programa, potrebno je mijenjati navike - ne preuzimati nepouzdane
aplikaciie, ne otvaratl sumnjive linkove | mejlove, ne posjecivatl
nepouzdane veb sajtove,

Kompleksnost Sifre

Osnovno pravilo pri krerranju Sifri glasi da one ne treba da sadrze
podatke o korisniku ni cijele rijeci prirodnog jezika, jer se tako mogu
lako otkriti metodom poku3aja |1 pogresaka. Postoje generatori
kompleksnin Sifara sa nasumicnim karakterima, all se te Sifre tesko
pamte. Dobro riesenje je kreirrati naizgled nasumicne Sifre koje se
tesko pogode, ali se lako pamte,

Takode, bitno Je konfigurisatii dobra sigurnosna pitanja za resetovanje




Sifre. Treba povesti racuna da odgovor na sigurnosno pitane ne
bude opste poznat | da bude naizgled nasumican.

Pored kompleksnih Sifri, obavezno je aktivirati | autentifikacju na
dva nivoa (eng. two-step authentication) gdje god je to moguce.
To Je nacin autentifikacie koj pored unosa Sifre zahtjeva | dodatn
korak, najcesce unos koda koji se dobija putern SMS poruke i
mobiine aplikacije Kvalitetna Sifra 1 ostali mehanizmi zastite pristupa
neminovni su nNa putu ka bezbjednom sistemu, ali je podjednako
bitan I nacin cuvanja. Nikako se ne preporucuje da se Sifre zapisuju
U sveske, na cjeduljice Il da se Cuvaju u telefonu. Bezbjedan nacin
Cuvanja su softverska rjesenja koja cuvaju sifre u bazi podataka u
enkriptovanom formatu, tako da i u slu¢aju da je racunar na kojem
se Sifre Cuvaju meta napada, Sifre ne gube svo| integritet. Primjeri
softvera koj mogu da generisu nasumicne I dugacke Sifre | da ih
Cuvaju u zasticeno) bazi na uredaju jesu KeePass | KeePassxC. Vise
0 ovoj temi moze se naci | u Vodicu ‘Osnove digitalne bezbednost!’

Sloboda izrazavanja
i onlajn mediji u
digitalnom okruzenju

Pravo na slobodu izrazavanja zasticeno je Clanom 10 _Evropske
konvencije za zastitulludskin prava [ osnovnin sloboda. U prvom stavu
ovog Clana navodi se da svako ima pravo na slobodu izrazavana,
dok se u drugom stavu pojasnjava u kojim slucajevima to pravo

o1


https://keepass.info/
https://keepassxc.org/
https://resursi.sharefoundation.info/wp-content/uploads/2018/10/vodic_osnove_digitalne_bezbednosti_-_preview.pdf
https://www.echr.coe.int/Documents/Convention_ENG.pdf
https://www.echr.coe.int/Documents/Convention_ENG.pdf
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moze biti ograniceno. Drzave Clanice Savjeta Evrope imaju pozitivne
I negativhne obaveze u vezi sa Clanom 10, odnosno pozvane su da
aktivno unaprieduju zastitu | postovanje prava, ali | da se suzdrze
od miesanja u ostvarivanje prava na slobodu izrazavanja. Prema
Clanu 10, stav 2, mieSanje drzave u ovo pravo mora da zadoval
stroge kriterijume: ono mora biti propisano zakonom, neophodno u
demokratskom drustvu, kao | da ima legitimni ¢l Zastita koju pruza
Clan 10 pokriva i informacije i mislienja koja mogu da Sokiraju_uvriede
Il_uznemire, pa prema tome sva ogranicenja slobode izrazavanja
treba da se primjenjuju restriktivno.

lako Clan 10 Konvencie ne pominje izricito slobodu medija, ona je
sadrzana u pravu na slobodu izrazavania Uloga media kao ‘psa
Cuvara’ veoma Je vazna u svakom demokratskom i otvorenom
drustvu, a tu ulogu, dolaskom novih tehnologija, preuzima sve vise
aktera, jer se tradicionalno medisko trziste u potpunosti promijenilo
pojavom interneta uspostavljajuci nove forme medija | komunikacije.
Naime, digitalno okruzenje predstavija javni prostor koji je po svojim
karakteristikama permanentno dostupan svim akterima, pruzajuc
mogucnost da se neposredno ucestvue u razmient informacia na
globalnom nivou.

Pored dobro poznatin tradicionalnin media kao Sto su Stampani
medij, radio | televizia kao I nihove internet stranice, sada su tu |
mnogobroni oblici onlajn media. Tesko je mapiratl | Klasifikovat
nove oblike, ali nafipiCnij su informativni portali, blogovi, servisi
za pretrazivanje sadrzaja, drustvene mreze, sajfovi za dielenje
video sadrzaja, agregatori viesti | slicno. Svi ovi oblict pruzaju nam
mogucnost da primamo 1 saopstavamo informacije, all se postavija
pitanje koje internet forme treba smatrati ‘medijima’ u smislu
medijske regulative, te koja prava I odgovornosti U pojedinacnim




slucajevima postoje. Internet tako u potpunosti brise granice, mijenja
uspostavijene sisteme 1 destabllizue postojeca  pravila  javnog
Informisanja, $to postavija nove izazove kako regulatorima, tako |
proizvodacima mediskog sadrzaja.

Osnovni izazov s kojm se regulatori suoCavaju jeste pitanje
novinarskog statusa, odnosno pitanje ko jeste, a ko nije novinar i kako
na tradicionalno razumigevanje profesije utice savremeni koncept
gradanskog novinarstva' Preporuke Komiteta ministara Savieta
Evrope iz 2011 godine utvrduju Sest kriterjuma za identifikaciju
medija, dok je smjernice za status novinara dao 2012 godine tadasn|i
specijalniizvjestilac UN za slobodu izrazavanja Naime, Frank La Ru se
u svom |zvjestau opredielio za tzv. funkcionalnu definiciju novinara
PO kojo] Je to svako ko posmatra, opisuje, dokumentuje | analizira
dogadaje, izjave, politike | bilo koji prijediog koji moze da utice na
drustvo, sa svrhom sistematizovanja takvin informacija, sakuplianja
Cinjenica i analize radi informisanja dielova drustva il drustva u cjelini,
Digitalno okruzenje nam samim prisustvom na mrezi omogucava
ucesce u medisskoj sferl, Sto ranije nije bio sluca) Internet se, takode,
smatra prostorom gdje svako moze da kaze Sta zeli i u koem ne
vaze pravia tradicionalnog novinarstva. U tom prostoru sviimaju istu
sansu da prenesu informaciu | tako uticu na javno mnjenje, na isti
nacin kao 1 eticki skolovano, urednicki oblikovano novinarstvo koje
postuje sva pravila

Ishod diskusie 0 novinarskom statusu U izmienenom okruzenju
direktno ¢e uticati na utvrdivanje dometa nekin sloboda | prava,
poput zastite tajnosti izvora informacia Il prava na izuzetak od
stroge primjene novog evropskog rezima zastite licnin podataka.
S druge strane to novo, digitaino okruzenje dramaticno utice na
poloza) svakog ko se bavi informisaniem javnost, profesionalno i

%


https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cc2c0
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cc2c0
https://digitallibrary.un.org/record/730906?ln=en
https://digitallibrary.un.org/record/730906?ln=en
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povremeno. Digitalna pismenost, sajoer bezbjednost i poznavanie
tennika 1 alata za prikuplianje informacija 1 zastitu podataka u onlan
okruzenju, postali su sastavni dio temelinin novinarskin vjestina

Onlajn mediji i medijska regulativa

U Crnoj Gori je na snazi Zakon o mediima iz 2002. godine. U toku je
postupak usvajanja u Skupstini novog Zakona, uskladenog sa nizom
tehnoloskin i drustveninh promjena koje su se odigrale umeduvrermenu,
a od kojeg se ocekuje da bitno unaprijedi medisku sferu.

Za razlku od vazeceg Zakona koji taksativno nabraja Sta se smatra
mediima (Clan 6), u priediogu novog Zakona ovakva jasna definicija
Izostaje. Umjesto toga, prijediog novog Zakona navod definiciu
mediskin sadrzaja pa se, izmedu ostalog, u Clanu 6 navodi da se
medijskim sadrzajem smatra informacija, analiza, komentar, mislenje
I slicno. Dodatno, u istom clanu prijedloga navedena je nejasna
odredba koja navodi da "mediji podrazumijevaju aktere ukljucene u
proizvodnju | Sirenje mediskog sadrzaja sa uredivackom kontrolom
I nadzorom nad tim sadrzajem namijenjenom neodredenom broju
judi”. Takode, u ¢lanu 26 uvodi se pojam internetske publikacie | daje
nena definicia: medij Ciji se sadrza) Siri putem interneta, a koji nije
audiovizuelna mediska usluga. U skladu sa zadatim Kriterijumima,
to bI znacilo da se internetskom publikaciom moze smatrati
svaka informacija, analiza, komentar, mislienje I slicno, proizvedena
pod uredivackom kontrolom il nadzorom nad tim sadrzaem |
namienjena neodredenom broju ljudi.

Ovako Siroka definicia internetske publikaciie moze dovesti do toga
da se sve vrste onlan media, ukljucujuci blogove, veb I mobilne
platforme, forume, Tviter naloge, Fejsbuk stranice, kao | druge



https://aemcg.org/wp-content/uploads/2011/08/Zakon-o-medijima.pdf

Internet servise kojl se koriste za obavjestavanie javnosti o pitanjima
od jJavnog interesa, mogu smatratl mediima u skladu sa zakonom.
Zarazlku od aktuelnog Zakona o medijima, na ovaj nacin se prilicno
Siroko regulise onlajn prostor, sto moze dovesti do velikin posliedica
PO slobodu izrazavania kao garantovanog prava, te po slobodnu
razmjenu informacia

U raniim verziama Nacrta zakona o medijima na samom pocetku
se navodi znacenje izraza, pa samim tim i Sta su medjij, Sto se moze
vidieti u Pravnom mislieniu | komentarima na nacrt zakona koje je
narucila Misija OEBS-a u Crnoj Gor

Sve u svemu, na onlan medie u pogledu regulative treba gledat
kao na sadrzaje koje su uredniCki oblikovani | koji imaju za cilj da
Informisu javnost o pitanima od javnog interesa. Jedno od rjesenja
moze biti da zakonodavac onlan medijma ostavi opciju da se oni,
ako to zele, registruju kao mediji | na taj nacin dobiju odgovarajuci
status sa svim pravima | obavezama. Neregistovani onlajn medi
moraju Imati opciju da ostanu van opsega Zakona o mediima, 1z
razloga sto mediski propisi namecu brojne odgovornosti koje mogu
preopteretiti aktere koj nemaju ambiciu da budu medij u formalnom
smislu. Drugim rijecCima, jedino i samao oni koji se svojevolino registruju
treba da budu smatrani mediem u smislu zakona koji ureduje ovu
oblast. No, akteri koj odiuCe da se ne registruju ne ostaju u potpunosti
van domasaja svin zakona - na njih se primjenjuju opsta zakonska
pravila o naknadi Stete ukoliko je prouzrokuju.

Nova eticka pitanja

Novinari se razlicito odnose prema tehnoloskim promjenama. Tako
jedni zastupaju stav da je novinarstvo uviek isto, bez obzira na to


https://www.osce.org/files/f/documents/8/e/403655.pdf
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kojim se sredstvima realizacije koristi, dok drugi danas vec razlikuju
‘dron-novinarstvo” od ostalih, zasebnin vrsta koje podlijezu razlicitim
zakonitostima, poput Stampanog, radiskog, televiziiskog i onlajn
novinarstva.

U zavisnosti od uvjerenja o uticaju koji format moze imati na
medijske prakse, razlikuu se i pristupl etickim standardma. Jedna
struja istice da Ce zahtjev tacnosti I cjelovitosti prenijete informacije i
odgovornosti za objavijenu neistinu uvilek odolijevat testu tehnoloskin
promjena, ma kako dramaticne one bile. Druga struja smatra da su
novi uslovi proizvodnje | distribucije viesti radikalno promijenili vec
I same koncepte istine, privatnosti il javnog interesa, te bi stoga |
novinarski kodeks trebalo mijenjati.

Lista potencijainin izazova koje pred novinare postavija internet
nije konacna, slicno kao kada govorimo o uticau informacionin
tennologija na drustveno-politicke i ekonomske okolnosti.: Mediji
I novinarl u¢e na viasttim greskama, oslanauci se na uhodane
nivoe samoregulacie - od individualne novinarske paznje, svijestl
0 sopstvenim ogranicenjima | predrasudama, etickim  izazovima
s kojma se suoCavaju preko redakciskin mehanizama (interni
kodeksi, kazne | nagrade, urednicka kontrola, Citalacki ombudsman)
do profesionalnih udruzenja, nacionalnin I medunarodnin,

Neka od najvazniin etickih pitanja za onlajn novinarstvo zasad
SU grupisana oko proviere pouzdanost izvora, koriscena  vec
objavlenin sadrzaja sa stanovista zastite privatnosti 1 autorskin
prava, transparentnosti | odgovornosti (ispravke gresaka, sukob
Interesa), kao | balansiranja komercijalnin i javnin interesa (prikriveno
oglasavanie, osjetlivi sadrzaji — nasliie, pornografija, govor mrznje)

Rast dva osnovna rizika po etiCko novinarstvo - brzine | konkurencije




- znadl da se profesionalni novinari u onlajn prostoru takmice sa
gigantskim  korporacijama s jedne, i novinarima-amaterima s
druge strane. U takvim uslovima ultimativni oslonac predstavija
novinarski integritet. Bez obzira da li koriste informacie publike (eng.
crowdsourcing) u prikuplianiu | provijeri tacnosti informacia, da li pisu
blog u privatnom svojstvu il kao zaposlieni u medijskoj organizaciji
Iicna odgovornost novinara bice na kraju I njihov reputacioni kapital
na medijskom trzistu. Detaljna analiza poslovana media u novom
tehnoloskom | pravnom okruzenju moze se naci u prirucniku
‘Regulatorni okvir | poslovni modeli onlajn mediia’.

Status novinara

Statusno pitanje je od izuzetne vaznosti kada govorimo o dva prava
- zaStita bezbjednosti novinara | zastita izvora informacia. Cesto
preoviaduje tumacenje prema kojem se posebna prava odnose
samo na profesionalne novinare, Clanove strukovnin udruzenja,
0dnosno 0sobe angazovane U nekom od medija upisanin u registar.

Medutim, s obzirom na drasticne promjene mediskog okruzenja,
znacanu paznju treba obratiti na uskladivanje postojecin standarda
sa inoviranim nacelom da novinarska zastita pripada i uCesnicima
U Javno) komunikaciji koji nemaju formalni status novinara, ali stalino
Il povremeno preduzimaju novinarski Cin, odnosno  izvjestavaju
javnost o pitanjima od javnog interesa.

Drugim rijecima, pojedinci mogu imati privilegije i1 odgovornosti kada
su profesionalno vezani za neku medijsku organizaciu, udruzenje
novinara i samoregulatorno tiglo, sto nam je sve dobro poznato,
Il kroz sam novinarski ¢in, 1. prikuplianje | Sirenje informacia u cilju
ostvarivanja javnog interesa i vrsenja kontrole viasti,


https://resursi.sharefoundation.info/wp-content/uploads/2019/07/REGULATORNI-OKVIR-I-POSLOVNI-MODELI-ONLAJN-MEDIJA-Preview-.pdf
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Gradanin/Pojedinac

Funkcionalna i
profesionalna veza

Kontekstualna

vezd
Medijska Novinarski
OI‘gCiﬁIZOCI C1 akt

Registﬁocijo Prinvotonje Slanstvo U F’fk‘_igﬁr‘g@e Nadzor nad

EGZUO Y Kodeksa novinarskim m.-omgém . organima

skladu sa novinara S } :
> ckonorm Sroie udruzenima | joynom interesu | Jovne vicst
| Novinar

Prava na raspolaganiu

/\

Ravnopravan pristup Specijalina ravila za Zostita
informacijoma bezlbednost novinara  novinarskog izvora

*Prirucnik "Reqgulatorni okvir i poslovni modeli onlajin mediia’



https://resursi.sharefoundation.info/wp-content/uploads/2019/07/REGULATORNI-OKVIR-I-POSLOVNI-MODELI-ONLAJN-MEDIJA-Preview-.pdf

Pitanje se, dakle, moze posmaitrati kroz profesionalnu i kontekstualnu
vezu. Razlka izmedu ova dva aspektia lezi u tome sto se kod
profesionalne veze novinarska zastita pretpostavia, dok je kod
kontekstualne veze, ipak, na gradanima da dokazu da preduzimaju
novinarski Cin koji Im omogucava novinarske privilegie, pa samim
tim | zastitu.

OpSsta pravila o privilegijama i odgovornostima

Postoje statusne razlike izmedu registrovanin medija ineregistrovanin
oblika izvjestavanja, kojma se odreduju pravia o privilegijama |
odgovornostima u vezi sa objavienim sadrzajem. Osnovno pitanje
jeste koj zakon c¢e se primjenjivatl, jer se na registrovane medie
primienjuie Zakon o mediima, dok se na neregistrovane aktere
primjenjuie opsti rezim U skladu sa Zakonom o obligacionim
odnosima.

Kada govorimo o registrovanim medijima postoji niz privilegia, ali isto
tako 1 odgovornosti koje su propisane Zakonom o mediima.

Privilegije
Zastita izvora informacia

Jedan od navazniih standarda novinarske profesie  jeste
zastita izvora informacia, kao tekovina mediskin sloboda I nalazi
se u mnogim medunarodnim dokumentima, deklaraciama |
preporukama. Novinari imaju pravo da zastite identitet svojin izvora
I objave informacije. Koriscenje ove privilegie je od klju¢nog znacaja
za izvjestavanie o svim pitanjma od javnog interesa sa kojma
javnost ne bi mogla da bude upoznata na drugi nacin.
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Kao $to navodi organizacija Article 19 u publikaci|i o zastiti novinarskin
lzvora, nezavisno novinarstvo upravo zavisi od slobodne razmjene
Informaciia izmedu medija | gradana. Pojedinci, 1. izvori, istupaju sa
tanim 1 osjetlivim informacijama, oslanjajuci se na to da ¢e ih novinar
proslijediti Siroj javnosti radi obavjeStavanja o pitanjima od javnog
Interesa. Vise 0 ovoj temi moze se naci U vodiCu "Zastita tajnosti
lzvora Informacia’.

Trenutno vazedi Zakon o medijima u clanu 21, stav 3, navod da
novinar | druga lica koji tokom obavljanja novinarskog posla dodu
do informacia koje mogu da ukazu na identitet izvora, nisu duzni da
otkriju izvor informacije koji zel ostati nepoznat. Ako se ova odredba
tumaci ekstenzivnho, moze da se razumie na nacin da nema
nikakvin ogranicenja, 1) da je pravo na zastitu tanosti novinarskin
Izvora apsolutno.

Medutim, to nije sluca) sa priediogom Zakona (Clan 30, stav 1) koji
kao osnovnu premisu ima istu stvar - da novinar nije duzan da otkrije
izvor informacia - all u sledecem stavu se postavija ogranicenje
da je novinar duzan da na zahtjev tuzioca otkrie izvor informacia
kada je to neophodno radi zastite interesa nacionalne bezbjednosti,
teritorijalnog integriteta, zastite zdravija 1 otkrivana krivicnin dela
zapriecenih kaznom zatvora od pet | vise godina.

Ovako &iroko definisani izuzeci mogu predstavijatl opasnost po
novinare, 0dnosno Njinove izvore koji bl mogdli trpjeti Stetne posliedice
ukoliko se njinov identitet otkrie na sudu. Posebno je problematicno
to Sto bi se ova) Clan mogao koristiti za proganjanje novinara koj
Istrazuju poslove javnin funkcionera 1 drugih mocnih ljudi, pod
Izgovorom ‘zastite nacionalne bezbjednost” | tome slicno.



https://www.article19.org/data/files/pdfs/publications/right-to-protect-sources.pdf
https://www.article19.org/data/files/pdfs/publications/right-to-protect-sources.pdf
https://resursi.sharefoundation.info/wp-content/uploads/2018/10/vodic_zastita_tajnosti_izvora.pdf
https://resursi.sharefoundation.info/wp-content/uploads/2018/10/vodic_zastita_tajnosti_izvora.pdf

Pristup informaciiama I akreditacije za izviestavanje

Formalna profesionalna veza koja jasno utvrduje novinarski status
znacajno olaksava pristup Informaciama |1 akreditacijiama  za
Izvjestavanie. Poznat je princip da organizatori dogadaja raznih vrsta
daju registrovanim medijima akreditacije za izvjeStavanje, dok ostal
nisu U Mogucnosti da budu akreditovani

Pristup drzavnim fondovima - finansiska sredstva za ostvarivanje
prava gradana na informisanje

Kada govorimo o pristupu drzavnim fondovima 1 finansiskim
sredstvima koja se dodeluju radi ostvarivanja javnog interesa, 1
prava gradana na informisanje o pitanjma od znacaja za njhovu
zajednicu, po pravilu pravo na to imaju registrovani mediji. Entiteti koj
nisu registrovani kao mediji u skladu sa Zakonom i u odgovarajucem
javnom registru ne mogu da racunaju na podrsku iz javnih budzeta.

Trenutno vazedi alil prijedlog novog Zakona, stoje manje vise naistom
stanovistu da se Iz budzeta drzave odvajaju odredena sredstva, a
razlika je u tome za Sta se sredstva dodjeljuju, 1. za koe sadrzaje
Vazeci Zakon odvaja sredstva za programske sadrzaje koji su vazni
za razvoj nauke | obrazovanja, razvo] kulture, informisanje osoba
ostecenog sluha 1 vida, kao | sredstva za navedene programske
sadrzaje na Jezicima nacionalnin manjina (Clan 3). Priediog Zakona
u Clanu 17 malo Sire definiSe ovu oblast, pa se finansiraju projekt u
oblasti informisanja tako sto drzava obezbeduje finansijska sredstva
za pruzanje javnin usluga preko Fonda za podsticanje pluralizma |
raznovrsnosti medija. Dodatno, drzava obezbjeduje dio sredstava za
medijske nekomercijaline sadrzaje od javnog interesa, na jezicima
manjinskin naroda | drugih manjinskin  nacionalnin - zajednica |
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medijske nekomercijaline sadrzaje od javnog interesa u Stampanim
neprofitnim medijima. U skladu sa oba akta, nacin i uslovi se dodatno
propisyu  aktom nadleznog organa za poslove Informisanja i
Ministarstva za kulturu.

Odgovornosti
Obaveza novinarske paznje — odgovorno novinarstvo'

Osnovna obaveza novinara Jeste da postupau sa  duznom
novinarskorm paznjom. To znacl da ne smiju slijepo vierovati izvorima
Informacija | prilkom izvjestavanja duzni su da provjere informacie
Iz viSe nezavisnin izvora prie nego sto ih objave. Ovo se posebno
odnosi na drustvene mreze | ostale izvore informacija na internetu -
teorije zavjere i potpune izmisljotine koje zavrse u medijima obicno
nastaju u nekom zavucenom kutku interneta.

Vazno e napomenuti da novinari, urednicl | izdavaci medija zbog
nepostovanja novinarske paznje mogu pred sudovima odgovarati
za naknadu Stete,

Zanimljivo je da vazeci Zakon predvida samo odgovornost autora
I osnivaca medija, dok nie predvidena odgovornost glavnog |
odgovornog urednika, Sto je dosta neuobiCajeno u uporednoj praksi
To se mienja u priediogu novog Zakona, jer se izmedu ostalog
navodi da su za Stetu solidarno odgovorni osnivac, glavni | odgovorni
urednik i novinar, ukoliko se dokaze da su postupall suprotno duznoj
novinarskoj paznji. Odgovornost glavnog I odgovornog urednika u
novinarskorm posiu je neupitna, upravo zbog toga Sto su njegove
osnovne uloge odabiranje i kontrola sadrzaja koji e se objavitl u
mediju.




Priedlog unosi novinu izricitim - opisom  odgovornog novinarstva
| kaze da je novinar duzan da "prie objaviivana informacia o
odredenom dogadaju, pojavi i icnosti, sa duznom novinarskom
paznjom, provjeri njeno porieklo, istinitost | potpunost

Takode, kada govorimo o odgovornostima, prijedlog  Zakona
eksplicitno regulise I uklanjanje komentara sa internetskih stranica.
Prvenstveno se navod da je komentar sadrza) koji je objavijen na
Internetskoj stranici od strane registrovanog korisnika. Buduci da je
definicia internetske publikacie izuzetno Siroko postaviena, razni
oblicl izrazavanja na mrezi se mogu podvesti pod ovu zakonsku
formu. Odredba da komentar mora kreirati registrovani korisnik
dovodi do dodatnin komplikacia: sta se desava ukoliko onlajn medi|
nema obavezu registracije korisnika na svom sajtu?

Osnivac Internetske publikacije, takode, se obavezuje da uklon
komentar koji predstavija oCigledno nezakonit sadrzaj i kojim se krse
zakonom zasticena prava, bez odaganja a najkasnije u roku od 24
sata od trenutka saznanja il prijave drugog lica. Ukoliko se to ne desi,
lice na koje se odnosi komentar ima pravo da zahtijeva uklanjanje
sadrzaja od nadleznog suda.

U digitalnoj sferi, medutim, svake sekunde se objavijuje izuzetno
velka kolicina sadrzaja koju Kreiraju sami korisnicl, pa je pracenje
svakog objavienog komentara ¢esto nemoguce. Mehanizam
propisan u prijedogu Zakona je takozvana ‘notice and take down
(NTD) procedura koja opisuje postupak u kojem se sporni sadrzaj
uklanja nakon obavjestenja zainteresovanog lica. Ova procedura
se zasniva na odredbama Direkiive Evropske unie o elekironsko
froovini 2000/3V/EC i prisutna je u svim zemlama EU, ali se
Implementira na razlicite nacine. Pravnu neizvesnost stvara upravo
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razlika u tumacenju prilkom procesa primjene na nacionalnom
NiVOU.

U priedlogu se navodi | da je internetska publikacia duzna da
propise pravia komentarisanja i da ih objavi. Pravia kormentarisanja
su veoma bitna za korisnike i neocphodno je da oni budu obavjesten
na koji nacin onlajn mediji postupaju sa komentarima, kao | koja se
prava | obaveze odnose na sadrza) ko namjeravaju da postave.
Savjet za Stampu u Sroiji je izradio Prirucnik za prilagodavanie
pravia potrebama onlain media koji detaljnije govori o praviima
komentarisanja i raznim modelima koje onlajn mediji mogu primijeniti.

Da su postojeca rjesenja jos uviek podiozna razlicitim tumacenjima
U odnosu na pravnu tradiciu, potvrduje | odiuka Ustavnog vieca
Francuske, doneta u junu 2020godine, _kojom su glavne odredbe
tzv. Avia zakona prodlasene neustavnim. Jedna od osporenin
odredbi bila je obaveza pruzalaca onlan usluga da u roku od 24 sata
uklone sadrzaj koji korisnici prijave kao ‘ocigledno nezakonit” u skladu
sa prethodno definisanom listom pravnin povreda. Takode je van
snage stavljena odredba po kojoj su u slucaju teroristickin sadrzaja |
sadrzaja koji se ticu seksualne eksploatacije dece, onlajn posrednic
duzni da takve sadrzaje uklone u roku od sat vremena od prijave
koju podnose administrativni organi. Viece je u odluci navelo da
ovakve odredbe ugrozavaju slobodu govora | komuniciranja, te da
nisu proporcionalne, neophodne 1 prikladne.

Najvecu neizviesnost stvara vremenski rok | pitanje ko donosi odiuku
0 tome Sta predstavija nezakonit sadrzaj il koja su to zasticena prava
U skladu sa Zakonom. Posebno treba uzetl u oozir | Cinjenicu da je
za ovako nesto potrebno dodatnin resursa u okviru onlajn media,
0dnosno neophodno je Imati cbucene jlude koji su U mogucnosti da



http://www.savetzastampu.rs/doc/szs-analiza-primene-smernica-prirucnik.pdf
http://www.savetzastampu.rs/doc/szs-analiza-primene-smernica-prirucnik.pdf
https://edri.org/french-avia-law-declared-unconstitutional-what-does-this-teach-us-at-eu-level/
https://edri.org/french-avia-law-declared-unconstitutional-what-does-this-teach-us-at-eu-level/

donose odluke ove vrste. Ukoliko se sadrza) ne ukloni, medi| se izlaze
riziku sudskog procesa; ukoliko se sadrzaj ukloni, medj se izlaze riziku
da postane cenzor koj ogranicava pravo na slobodu izrazavanja

Pravo na odgovor 1 ispravku

Greske se u novinarstvu desavaju, s laksim il tezim posljedicama, ali
u vrijeme kada Je sadrzaj gotovo nemoguce U potpunosti ukloniti sa
Interneta, posliedice gresaka mogu biti trajne.

Medijsko zakonodavstvo sirom svijeta poznaje institute prava na
odgovor I ispravku informacije upravo da bi se omogucilo da strana
koja je predmet izvjestavania dobije satisfakciu bez pokretanja
sudskin postupaka ukolko smatra da Je ostecena.

Imajuci u vidu da pravo na ispravku | odgovor otvara mogucnost
Zloupotrebe, medijsko zakonodavstvo uglavnom poznaje ogranicenja
U pogledu toga kada medij nisu duzni da objave odgovor

VazecCi Zakon detalno ureduje pravo na ispravku i odgovor, na
nacin da svako lice ima pravo da zatrazi objavijivanje ispravke |
odgovora ukoliko je povrijedeno neko njegovo pravo i to u roku od
30 dana od dana objavijivanja sadrzaja. Propisano je na koji nacin
se vrsi objavlivanie, kao | kada medij nije duzan da objavi ispravku i
odgovor. Ukoliko medij ne objavi ispravku il odgovor, a bio je duzan
da to ucini, regulisan je I postupak po tuzbi.

Pored opstih odredbl, u priedlogu Zakona se navodi da se u
Internetskim  publikacijama odgovor | ispravka moraju  objaviti
najkasnie u roku od 12 sati od prijema | moraju biti povezani inkom
sa medijskim sadrzajem na koji se odnose.
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Od velke vaznosti je 1 1o da onlan medij budu svjesni da se
tradicionalne metode objavlivanja odgovora | ispravke moraju
prilagoditi novom okruzenju, pa Je stoga neophodno da se uspostavi
praksa na kojl nacin ¢e se to Ciniti kada je rec o vebsajtovima. Dobra
polazna tacka su smernice za primenu Kodeksa novinara Sroje u
onlajn okruzen|u

Posebni osnhovi iskljucenja odgovornosti

Pored stvaranja orignalnog sadrzaja, medij prenose | informacie i
tude navode od znacaja za Javnost. lako nacelno postoj odgovornost
za sav sadrza) koji se u nekom mediju objavi, U odredenim situacijama
medij se mogu pozvati na standarde iskljucenja od odgovornosti za
nastalu Stetu zbog prenetin informacija.

Jasan primjer je sporna informacija vjerno prenieta s javnog skupa,
i objaviiena u emisiji koja se emituje uZivo, s tim da se u oba slucaa
kao uslov postavija da novinar mora postupiti s duznom novinarskom
paznjom.

Vazeci Zakon 0 mediima nema posebne odredbe koje se odnose
na oslobodenje od odgovornosti, mada su one od izuzetnog znacaja
U pojedinim situacijama. Prijedlog Zakona to predvida i to tako da
solidarna odgovornost osnivaca medija, glavnog urednika i novinara
nece postojati ukoliko su sa duznom novinarskom paznjom objavili
sadrza) koji je nanio Stetu, a ta) sadrzaj je:

® vjerno preniet sa rasprave na sjednicl zakonodavne, izvrsne
Il sudske viasti organa drzavne | lokalne uprave, sa javnog
skupa il preniet iz nekog akta organa, javne ustanove i
drugih lica korme su povjerena javna ovlascenja

1



http://www.savetzastampu.rs/doc/smernice-za-primenu-kodeksa-novinara-srbije-u-onlajn-okruzenju.pdf
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® 0d javnog interesa | preniet je kao citat iz drugog medija |l
objavien unutar intervjua, osim ako pojedini dijglovi sadrze
ocigledne uvrede i klevete

® 7zasnovan na informacijama za koje su novinar | glavni
urednik imali osnovan razlog da vjeruju da su potpune i
Istinite, a postojao je opravdani interes javnostl da bude
upoznata.

Samoregulacija

PoStovanje  etickin - standarda  novinarske profesje  obaveza  je
svakog IzvjesStavanja o temama od javnog interesa, bilo da je rjec o
profesionalnim novinarima il o gradanima koji vrse novinarski ¢in.

Osnovni principl etickog novinarstva prakticno su univerzalni, kao Sto
su istinitost, nepristrasnost, pravicnost il odgovornost, sa razicitim
dopunama | pojasnienjima iz lokalnog konteksta, istorijskog razvoja
| Iskustva. Tako pojedine odredbe kodeksa sviedoCe o odbrani od
komercialinog pritiska u zapadnim drustvima tokom druge polovine 20.
vieka, dok su izricite zabrane diskriminacije pratile borbu za drustvenu
INkluziju 1 ravnopravnost. Doba Sirenja laznin viesti | "alternativnin
¢injenica’ danas predstaviia poseban izazov za princip istinitosti.

Eticki kodeks novinara Crne Gore usvojen je 2002. godine, a dopunjen
20151 2018, godine, kada su ukljucene | smjernice za onlajn medie.

Samoregulatorna tijela

U Crnoj Gori ne postojl jedinstveno telo koje se bavi pitanjima novinarske
etike I postovanjern Kodeksa. Umjesto toga, tokorm godina je osnovano
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nekaliko tiela od kojih su neka jos uviek aktivna, dok su druga ugasena.
Takode, u pojedinim medijima postojl Institut ombudsmana.

Mehanizam jedinstvene kolektivne samoregulacie u Crnoj Gorl do
sada nije uspostavlen. U pocetku je to bilo Novinarsko samoregulatorno
tiielo, koje su zajedno osnoval novinarska udruzenja | pojedini medi al
Je ono prestalo sa radom 2010. godine. Zatim je nekolko Stampanin
media pokrenulo Mediski saviet za samoregulaciju, koji je pratio rad
media I oducivao o Zalbama, povremeno obustavijalo rad | ponovo
nastavijalo. Nekoliko lokalnin i Stampanin media osnovalo je 2012. godine
Samoregulatorni savjet za lokalnu Stampu, koji je do danas objavio
samo jedan izvjesta) o radu mediga, te nie jasno da I ovo tielo | dale
postol. Iste godine, osnovan je | Savjet za Stampu, all ovo tijelo nije nikad
bilo aktivno. S druge strane, pojedini mediji su uspostavil ombudsmane
kojl su uglavnom i danas operativini - ND Vijesti Dan, Monitor, TV Vijesti
(samo do 2018 godine, prema dostupnim podacima)

Zarazliku od vazeceg, priediog novog Zakona o mediima prepoznaje
znacal samoregulacie, te navodi da medii mogu osnovatl kolektivno
samoregulatorno tiglo, ali i da svaki medij moze osnovatl interno
samoregulatorno telo.

Mehanizmi samoregulaciie su od vitalnog znacaja za profesiu koja je
nezavisna od drzavne kontrole, a koja svoje cbaveze prema javnost
Ispunjava stalinim preispitivanjem kvaliteta svog rada. Mada su interni
mehanizmi izuzetno korisni za pojedinacne il grupu srodnin medija,
jedinstvena samoregulatorna platforma moze znacano unaprijedit
punu primjenu etickin standarda U svakodnevnom izvjestavan|u.
Mehanizam koji stalno provjerava kako se principl novinarskog kodeksa
tumace u odnosu na izazove Novog Mmediskog ekosistema, takode je
vazan oslonac miadim onlain medijima.




Mediji i zastita
podatake o lichosti

Pravni okvir zastite licnih podataka

Bavlenje novinarstvom podrazumijeva | obradu razlicitih podataka
0 licnostl, za razlicite svrhe | u razlicitim kontekstima. Bez obzira
na to koju ulogu Imaju u odredenom mediju - novinari, urednic i
zaposleni u administrativno) podrsci moraju biti upoznati sa svoim
obavezama koje se ticu obrade licnin podataka sa kojma imaju
konktakt U svom radu. U suprotnom, za medi, a ponekad i za
pojednice, mogu nastupiti negativne pravne posliedice | sankcie, uz
vellkirizik i eventualnu Stetu po njihov ugled.

U posliednjin nekoliko godina, zakonski okvir koji regulise postupanie
sa podacima o licnosti pretrpio je velke promijene u skoro svim
evropskim zemljama. Na nivou cijele Evropske unije, 25. maja 2018,
godine, pocela je da se primjenjuje Opsta uredba o zastitl podataka
(eng. General Data Protection Regulation, GDPR). Ovaj pravni akt je
za sve drzave van Evropske unie vazan iz dva razloga. Formalan
razlog je ta) da sam GDPR u ¢lanu 3(2) predvida uslove pod kojima
Ce se primjenjivati I na entitete koj nisu osnovani u EU, ali obraduju
podatke lica koji se nalaze u EU. Drugi razlog Je to sto drzave van EU
U svoja nacionalna zakonodavstva uvode zakone koji propisuju iste
visoke standarde - Sto u cilju priblizavanja evropskom trzisty, Sto u
cllju proklamovanja visokin standarda u oblasti [jJudskin prava, medu
kojima je I pravo na privatnost.
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Otkako je GDPR poceo da se primjenjuje, postoje najave da ce i u
Crnoj Gori biti donijet novi Zakon o zastiti podataka o licnosti koji ¢e
nova pravila EU inkorporiratl u domace zakonodavstvo. Medutim, u
trenutku pisanja ovog vodica ne postoll javno dostupan nacrt takvog
propisa

Pitanje sprovodenja GDPR pravila je od posebnog znacaja za
rad novinara. Naime, GDPR u svom clanu 85 posebno regulise
situacie obrade podataka kada se radi o obavjestavanju javnost
Popularno nazvan "novinarski izuzetak” koji je sadrzan u ovom clanu
GDPR-a odnosi se na situacie kada novinari ne moraju da postuju
sva zakonska pravila priikom obrade podataka o licnosti, ukoliko
je 10 neophodno za obavianje novinarskog posla. Pravia poput
‘novinarskog izuzetka' nisu sadrzana u trenutno vazecem Zakonu
0 zastiti podataka Crne Gore, Ova Cinjenica u odredenim situacijama
mMoze bitl izvor pravne nesigurnosti

Osnovni koncepti iz oblasti zaStite lichih podataka

Podatak o li¢nosti ili li€ni podatak e Sirok poam u kontekstu
pravne regulative. Trenutno, crnogorski  Zakon licne podatke
Jezgrovito definise kao sve informacie koje se odnose na fizicko
lice Ciji je identitet utvrden Il se moze utvrditi U osnovi te definicije
sto)i ideja da se licnim podatkom smatra svaka informacia koja
se odnosi na fizicko lice | koja moze, samostalino il sa drugim
Informaciama doprinijeti identifikacii odredenog lica. Neki podaci kao
Sto su Jedinstveni maticni broj, otisak prsta il ime | prezime, direkino
doprinose identifikaciy. Medutim, licnim se smatraju | svi oni podaci
koji indirektno mogu da dovedu do istog rezultata, kao sto su opis
psiholoskin karakteristika, lozinke | nalozi za poruke, me| adrese,
Istorija aktivnosti na internetu, a pogotovo na drustvenim mrezama



https://investitor.me/2019/12/16/u-pripremi-novi-zakon-o-zastiti-podataka-usaglasen-s-gdpr-om/
http://www.azlp.me/me/propisi
http://www.azlp.me/me/propisi

(Mmetapodaci, Serovi, lajkovi, Klikovi) istorja pretrage interneta, P
adresa kompjutera il smartfona, 1 slicno

Ovako Sirok spektar informacija koje se smatraju licnim podatkom
posliedica je, izmedu ostalog, sve rasirenie digitalizacie sve veceg
broja drustvenin i licnin aktivnosti. U onlajn okruzenju mnogi takvi
IENi podact postaju lako javno dostupni Vazno je istacl da su svi licni
podaci, u principu, pod istom pravnom zastitom. Drugim rijecima, to
sto je neki podatak postao javan, cak | voljom samog lica, ne znacl
da ga zakon ne Stiti | da treca lica mogu sa tim podatkom slobodno
da raspolazu. Takode, mediji u okviru svoje obrade licnin podataka
svakodnevno te podatke cCine javno dostupnim. Zbog toga je od
lzuzetnog znacaja da u obavijanju svog posla ne prelaze granicu
kojorn nepotrebno I nezakonito zadiru u privatnost lica koja imaju
pravo na zakonsku zastitu podataka o sebi

Odredeni podaci o licnosti su po svojo) prirodi vrlo osjetljivi, jer se
njihovom obradom dublje zadire u privatnost kao osnovno udsko
pravo. Stoga, propisi tim podacima obezbjeduju vedi stepen zastite,
odnosno za obradu takvih podataka propisuju stroze uslove. U
kategoriju posebnih podataka prema trenutnom crnogorskom
Zakonu, spadaju podaci koji se odnose na rasno i etnicko porijeklo,
politicko mislienje, viersko lli flozofsko uvjerenje, clanstvo u sindikalnim
organizacijama, kao | podaci koj se odnose na zdravstveno stanje
Il seksualni zivot.

Entitet prema kojem fizicko lice - nosilac podataka moze da
ostvaruje svoja prava naziva se rukovalac. Rukovalac moze biti bilo
koje pravne forme Il subjekiiviteta, mada ¢e u pravilu to bitl pravna
lica il drzavni organi. Ono $to jedan entitet Cini rukovaocem jeste
Cinjenica da je taj entitet odredio svrhu i nacin oorade licnin podataka.
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U medijskom prostoru, to je po praviu sam medij, a ne pojedinacni
novinari il urednicl. Medutim, | novinar koji, na primjer, ima svoj blog,
Mmogao bi se smatrati rukovaocem pod odredenim uslovima.

Pored rukovaoca, U obradi podataka Cesto ucestvuju | obradivadi.
To su entiteti koji nisu odredil ni svrhu za koju se obraduju podaci, nitl
su odredil nacin - ali su rukovaocu obezbijedill sredstva (npr. opremu,
aplikaciju il softver) koju rukovalac koristi priikorm obrade. Na primyer,
obradivac u kontekstu medija je IT kompanija koja je izradia sajt i koja
odrzava kako sajt, tako I softverske programe koje novinari koriste u
svakodnevnom radu. Uloga obradivaca je da, prie svega, obezbijed
da podaci budu sigurni, odnosno da se ne dogadaju incidenti kao
sto Je "curenje’ il gubitak podataka. Oni se posebnim ugovorom sa
rukovaocem obavezuju da oprema koja sluzi za obradu podataka o
licnosti bude sigurna | bezbjedna.

Osnovna pravila koja se moraju poStovati prilikom obrade
licnih podataka

Odgovornost da obrada podataka o licnosti bude zakonita pripada
rukovaocu (dakle, ne obradivacu). Krug niegovih cbaveza se nacelno
moze podielitina materijalne i formalne obaveze. Materijalne obaveze
se odnose na glavna pravila koja moraju da prate bilo koji proces
obrade podataka, od pocetka do kraja, 1. od prikuplanja podataka
do njhovog brisanja. Ta pravia su sadrzana u GDPR nacelima, ali ih
propisuje | aktuelni crnogorski Zakon

Logka ovih osnovnih pravila je sledeca () prie otpocinana
obrade rukovalac mora jasno da odredi i definiSe svrhu koja
se zel postici obradom, pri cemu ta svrha mora it opravdana |
zakonita (ogranicenost svrhom); (i) kada je svrha definisana, mora




se odrediti da li postoji pravni osnov koj dozvoljava obradu za
konkretnu svrhu, pri cemu su raspolozivi pravni osnovi regulisani
samim zakonom (zakonitost): (il) za definisanu svrhu mogu da se
prikupliaju samo oni licni podaci koji su zaista neophodni, i bez
kojih ostvarivanje svrhe ne bi uopste bilo mogude (Minimizacia);
(V) moraju se preduzeti potrebne mjere da bi podaci bili taéni, po
potrebi ispravieni | redovno azurirani (tacnost): (v) kao i mjere koje
su U konkretnim okolnostima potrebne da podacima pristupaju |
u njin imaju uvid iskljucivo ona lica koja su za to oviascena | niko
freci da podaci ne budu izgubljeni, unisteni ili osteceni (ntegriiet
| povierlivost) (vi) podaci koji su prikuplieni za ostvarivanje konkretne
svrhe moraju biti obrisani ili anonimizovani ¢m se ta svrha
ostvari (ogranicenje Cuvanja); (vi) lica Ciji se podaci obraduju moraju
ha jasan i lako pristupacan nacin biti informisana o konkretnim
obradama koje se na njih odnose, uz uvazavanje njihovin prava

(transparentnost | postenje).

Pored materijalnin pravia koja se moraju postovatl za svaki poseban
proces obrade, rukovaoct imaju I odredene formalne obaveze, kao
Sto Je obaverza da zakljuce odgovarajuce ugovore sa obradivagima
| obaveza da vode evidencije o obradama koe vrse Prema
vazecem crnogorskom Zakonu, postoji | obaveza registracije zoirk
podataka kod Agencie za zastitu licnin podataka | slobodan pristup
Informacijama. Medutim, za ocekivati je da ¢e novi zakon u skladu sa
GDPR ukinuti obavezu registracije i da Ce se ove zbirke t). evidencie
voditi samo interno kod rukovaoca. Cilf evidencija je da rukovalac
na jednom miestu ima pregled svinh vrsta | procesa obrade koje
VIS u okviru svoje dielatnosti, sa odgovarajucim informaciama koje
opisuju te procese, Iz kojin se moze utvrditi da Il rukovalac zaista
postuje osnovna pravila
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Ne postojl propisana cbaveza da rukovalac ima politiku privatnosti
tj dokument kojm javno definise svo] odnos prema privatnosti |
licnim podacima i obavjestava gradane o njihovim pravima. Medutim,
propisi sadrze detaljna pravila u vezi sa time 0 cemu sve rukovaocl
moraju da obavijeste lica Cije podatke obraduju. Praksa je pokazala
da Je politika privatnosti nacin da se ispuni cbaveza obavjestavanja.
Za vednu medija prisutnih na internetu,  dostupnost  ovakvog
dokumenta Je stvar dobre prakse | vec uspostavijenin standarda

Novinarski izuzetak

Novi rezim zastite ICnih podataka tretira slobodu izrazavanja |
Informisanja kao poseban slucaj obrade za kojl vaze nesto drugacija
pravia. Obrada podataka o licnost, u ovorm kontekstu, nacelno je
Izuzeta od primjene odredenih odredbi zakona koji se ticu principa
obrade, prava gradana | obaveza rukovalaca | obradivaca — pod
uslovom da je u konkretnom slucaju to neophodno. Ovakva
regulativa je potrebna da bi se u praksi izmirio sukob izmedu dva
fundamentalna prava: slobode izrazavanja | informisana s jedne,
| prava na privatnost s druge strane. Svaki put kada ovaj sukob
pretegne u korist slobode govora | interesa javnost, novinarsko
Istrazivanje I objavlivanje informacija u mediima bice oslobodeno
obaveza zastite iCnih podataka. Sa stanovista primjene zakona koj
stite icne podatke, ovakvo rjesenje se obiCno naziva jnovinarsk
lzuzetak’”

Konkretni sluCajevi U kojma je moguce osloniti se na novinarski
Izuzetak tek ce bitl testirani u praksi, uglavnorm po uzoru na primjenu
GDPR-a zbog njegovog znacaja u evropskom pravnom prostoru.
Ipak, vec je moguce predvidieti potencijaine sukobe izmedu zastite
podataka o licnosti i samog novinarskog Cina. Nedoumice i rizicl




u primjeni izuzetka ogledaju se U tumacenju pomova kao Sto su
novinarstvo, novinar, medij, javni interes | tome slicno.

U tom smislu, osnovno | pocetno pitanje jeste - kome je namijenjen
novinarski izuzetak”? Pitanja poput onin ko je novinar, kakav sadrzg)
se moze smatrati novinarstvom | Sta je javni interes koji novinarstvo
Ispunjava - postaju sve vaznija u kontekstu aktiviranja izuzetka u
novinarske svrhe. Dakle, trebaimatina umu da obrada licnin podataka
u ovom posebnom slucaju slobode izrazavanja 1 informisanja ne
znaci blanko izuzetak za obradu podataka o licnosti vec, kako GDPR
propisuje, samo ako su ova ogranicenja neophodna da bi se pravo
na zastitu podataka o licnosti uskladilo sa slobodom izrazavanja |
informisanja”

Mediskim organizacijama ce, po praviy, biti lakse da se oslone
na izuzetak ako mogu da prikazu odgovarauce interne politike |
procedure, uskladivane sa kodeksima | adekvatno vodenje baza
podataka, dok sve to moze biti vedl Izazov za novinarskl rad u
licnom svojstvu (eng. freelancer) bez podréke medijske organizacije.

Prema praksi evropskin sudova, pojam ‘novinara” koji se moze
oslonit na novinarski izuzetak treba siroko tumacit, pri cemu e
od kljucne vaznosti da Il je u konkretnoj objavi svrha objave bia
‘objelodanjivanje informacije, mislenja i ideja javnost’, kao Sto se
moze vidjeti u presudi Suda pravde Evropske unije u slucaju ‘sergejs
Buivids v Datu valsts inspekcija’ u kojoj je odiuceno da se ova pravila
primjenjuju i na ‘Jutjubere” kada su ispunjeni odredeni uslovi

U nedostatku konkretniih smjernica na EU nivou, joS uviek su
relevantne smjernice britanskog PoviereniStva za primjenu_stare
evropske Direklive o zastiti podataka koje daju konkretne prijedioge
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62017CJ0345
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62017CJ0345
https://ico.org.uk/media/for-organisations/documents/1552/data-protection-and-journalism-media-guidance.pdf
https://ico.org.uk/media/for-organisations/documents/1552/data-protection-and-journalism-media-guidance.pdf
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za analizu novinarskog izuzetka koji se moze razloziti na Cetiri
elementa: (1) podaci se ocbraduju samo za novinarstvo, umjetnost i
knjizevnost, (2) sa clljlem objave odredenog materijala, (3) uz razumno
vjerovanje da je to objavijivanje u javnom interesu, | (4) uz razumno
vjerovanje da uskladivanje nije kompatibiino sa novinarstvom.

Prikuplianje I obrada podataka o licnosti je bitan dio novinarskog
posla i, mada nova pravila podizu nivo zastite licnin podataka, poloza
novinara koj postuju pravne | profesionalne standarde ne bi trebalo
znacajno da se promieni. Prakticne implikacie moze imati prenos
tereta na novinare da utvrde da Ii legitimni interes javnosti prevaziazi
pravo na privatnost, posebno u kontekstu istrazivackog novinarstva.
Takode posto)l opasnost da se pravila o zastiti podataka o licnost
Zloupotrebe u clju represie nad ‘nepodobnim” Mmedijima. Ipak, s
obzirom na to da je ova) problem vec prepoznat, vazno je zakonsko
utemelienje novinarskog izuzetka na osnovu kojeg novinari mogu
da se suprotstave takvim praksama. U tom kontekstu, lako vazed
crnogorski Zakon o zastiti podataka o licnosti u tekstu ne prepoznaje
novinarski izuzetak kao takav, prema najavama da ce GDPR pravila
uskoro bitl implementirana u domacdi pravni sistem ocekuje se da |
oOVO pitanje bude rijeseno na odgovaraludi nacin

Evidencije radnji obrade koje su karakteristicne za medije

U situaciama kada mediji I novinari moraju da primjenjuju zakone o
zastill podataka o licnosti, oni ¢e Imatl status rukovaoca podacima
I U tom svojstvu moraju da posStuju pravia koja se odnose na
rukovaoce. lpak, u okviru dielatnosti medija postoje odredeni procesi
obrade koji su karakteristicni | specificni, | za koje ¢e vazitl slicna
pravila | sektorski standardi.



https://www.cima.ned.org/blog/privacy-vs-free-expression-global-news-media-implications-eus-general-data-protection-regulation-gdpr/
https://euobserver.com/justice/148454
https://www.cambridge.org/core/journals/american-journal-of-international-law/article/can-the-gdpr-and-freedom-of-expression-coexist/C8C5B4F0BFF87B9CAD78ED4BDDF27BBC/core-reader
https://vilniusinstitute.lt/wp-content/uploads/2020/02/VIPA_Bitiukova_2020_v5_LTsum_f.pdf

® 5 obzirom na to da su granice novinarskog izuzetka oS
uvilek nejasne, od znacaja je pitanje u kojem su rezimu licni
podaci o medijskim izvorima odnosno da i za njihovo

prikuplianje, korisCenje I Cuvanje vaze sva pravia kao | za
obradu drugin licnin podataka. Kratak odgovor bi mogao da
glasi: da, U veliko] mjeri. Sustinski, U odnosu na ove podatke
medijska organizacija ima status rukovaoca, jer ona sama
odreduje za koje svrhe se mogu koristiti podaci o 1izvorima,
koji se podaci prikupliaju, koliko dugo se Cuvaju I na Koy
nacin se obezbjeduje njinova sigurnost | povjerljivost. Kako
DI postovala propise o zastiti licnih podataka, medijska
organizaciia bi svoim internim pravilima trebalo da utvrdi sve
svrhe za koje Ce koristiti podatke o izvorima, te da odredi
odgovarajuce pravne osnove, Vrstu | obim podataka koje
prikuplja, kao | rokove Cuvanja. Takode, ukoliko smatra da se
na ove podatke primjenjuje novinarski izuzetak - medijska
organizacia bi to pitanje trebalo unaprijed da razmotri |
analizira, te da interno predvidi pravila koja ta) izuzetak mogu
da opravdaju.

® /akonipo pravilu ne propisuju obavezu rukovalaca da imaju
politike privatnosti odnosno dokument kojim organizaciia
javno definise svoj odnos prema privatnostii icninm podacima.
Pokazalo se da ovakav dokument predstavija dobar nacin
da se ispune obaveze transparentnostl | obavjestavanja
lica Ciji se podacl obraduu. Za korisnike onlan medig,
politika privatnosti dostupna na sajtu bice znak postovanja
uspostavlenin standarda

® Prihod onlan medija se nacesce ostvaryu  putem
targetiranja korisnika uz pomo¢ kolaci€a, odnosno
trekera Onlajn medij koriste ove alate da bi mierli posjetu e
svojm sajtovima | pratili ponasanje posetilaca, za potrebe
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analize internet saobracaja, all | za potrebe marketinga. Ipak,
kolacici | trekeri koje korisnicl pokupe priikom Citana onlan
medija dio su tehnologije koja podrazumieva prikuplanie
| obradu podataka o licnosti. Stoga je vazna potpuna
transparentnost 1 po ovom pitanju, obicno u okviru politike
privatnost Il posebne politike o kolacidima. S obzirom na to
da je u pitanu tematika koja prosjecnom korisniku moze
biti nejasna, medijska organizacija treba da posveti posebnu
paznu da pruzi relevantne informacie o tehnologijama
pracenja i koris¢enoj analitici na jednostavan i lako razumijiv
nacin. Takode, ukoliko se na sajtu nalaze kolacici trecin strana,
medijska organizacia bi trebalo da ima regulisan odnos sa
svakom od njin.

® Pojedinimediostvarujusvole prinode kroz donacije direktno
od Citalaca \/rsta podataka o licnost koja se prikuplja od
Citalaca-donatora u veliko] mieri ¢e biti uslovijena zakonskim
obavezama koje rukovaocl Imaju prema racunovodstvenim,
poreskim i deviznim propisima. Medutim, ukoliko prikuplianie
icnih podataka nie utemelieno na zakonskoj regulativi, vec
rukovalac prikuplia dodatne licne podatke za svoje druge
svrhe na primjer statisticke, analiticke il marketinske, tada
je potrebno da rukovalac za tu obradu pricavi drugi pravni
osnov, Sto ¢e po pravilu biti pristanak i legitimni interes.

® (Odredeni medii su kao svo] glavni biznis model odabrall
pretplatu, koja se sprovodi U razlicitim modalitetima. Ovo
podrazumijeva da se citaoci U odredenim  okolnostima
moraju registrovati | platiti za sadrzaje koji na drugi nacin
nisu dostupni. Tako medi stvaraju baze preplatnika na koje
se primjenjuju propisi o licnim podacima sadrzanim u tim
bazama. Bez obzira na modalitet, pretplata znaci da nastaje
ugovorni odnos izmedu media i Citalaca - pretplatnika. Podaci




koji sU potrebni za izvréenje ovog ugovora sa pretplatnikom
Ce se uglavnom smatrati njegovim licnim podacima, dok ce
pravni osnov za njinovu obradu biti izvrsenje ugovora. Ukoliko
Ce se podaci koristitl | za druge svrhe, potrebno je odredit
da li ta druga svrha podrazumijeva i trazenje odgovarajuceg
pristanka, na primjer za sprovodenje raznin anketa.

Jedan od nacina komunikacie sa postojecim | potencijalnim
Citaocima moze biti | putem direktnog oglaSavanja koje,
umjesto na Siroku publiku, usmjerava promotivinu Poruku
drrektno na pojedinca - mejlom, konvencionalnom postom,
SMS porukama, telefonskim pozivima, itd. Pravni osnov je
glavno pitanje za rukovaoce koji koriste direktan marketing,
a uigr su najtesce pristanak il legitimni interes. Na osnovu
dosadasnje prakse Cini se da preoviaduje stav da je slane
poruka sa reklamno-propagandnim oglasima radi sticanja
novih korisnika moguce samo ako su korisnicl pristall da
primaju takve poruke. Medutim, ukoliko se promotivne
poruke salju vec postojecim korisnicima, a sadrzaj poruke je
relevantan za odnos kojl je sa njima vec uspostavlien, onda je
moguce koristitl kontakte korisnika za ovaj vid komunikacie
I DO Osnovu legitimnog Interesa. Ustanovliena praksa za
komunikaciu mejlom jeste da se u svakoj poruct nalazi link
ka stranicl na kojoj korisnik moze da povuce svo| pristanak
(Unsubscribe Ink).

/nacal razumievanja pravila o zastii icnin podataka dolazi
do izrazaja u situaciama kada novinarl U svom posiu
koriste velike baze podataka odnosno podatke 17 javno
dostupnih baza. Zakon &titi | takve liEne podatke, te e bitno
razumijeti obaveze | mjere koje novinari moraju preuzeti
kada rukuyu javnim | vellkim bazama podataka. Obile
Informacia u velkim bazama predstavia ozbilan izazov
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za novinare prilkom razlkovanja podataka potrebnin za
Istrazivanje I svin ostalin. Nerelevantni podaci osoba koje su
predmet istrazivanja il podaci osoba koje nisu obuhvacene
Istrazivanjem, nece obezbjediti pravni osnov za obradu. S
takvim podacima treba biti obazriv i oni se ne smiju koristitl,
dieliti ostaviljati nezasticenim, | tome slicno. Takode, vazno je
podsetiti da novinarski izuzetak pokriva samo podatke kol
su deo konkretnog novinarskog zadatka. Posle objavijivania,
sirovi podact se brisu il anonimizuju. Za dalju obradu, kao sto
je Cuvanje u arhnivama, potreban je poseban pravni 0snov.

® U principu, na podatke zapoS$ljenih u medijima primjenjuju
se Ista pravila kao I na bilo koju drugu kategoriju lica.

Uvod u OSINT

Obavjestani rad sa otvorenim izvorima, OSINT je akronim za “Open
Source Inteligence” sto se  definise kao ‘pretraga, prikupliane,
analiza 1 koriscenje javno dostupnin | otvorenih podataka’ Pored
Istrazivackih novinara, OSINT tehnike koriste | obavjestane sluzbe,
privatne detektivske agencije, hakerl, biznis analitiCari, kao | anallticari
U mirovnim operacijama Ujedinjenih nacija.

U doba prije digitalizacije, izvori javno dostupnih podataka su uglavnom
pill tradicionalni medj, arhive | javne evidencie drzavnin institucia.
Danas zivVimo U svijetu prezasicenom digitalizovanim informacijama,
u kojem se neprestano stvaraju, prenose | skladiste ogromne kolicine
podataka. Sve je vise licnih, tudih, prisvojenin, izgublienin, zaturenin,




procurjelin | zaboravljenih datoteka razlicitin tipova, sadrzaja, velicing,
namjena | primjena. Tako je za svako ozblijnie saznanje, analizu |
razumievanje informacia, navigacia postala presudna vestina za
opstanak u prostranstvima jedinica I nula

Blo da je cllj stici do izvora nekog problema, otkriti zloupotrebu
ovlascenja i pronaci smisao u istrazi, OSINT je znacajan proces u
radu svakog novinara, istrazivaca, aktiviste, uzbunjivaca il zabrinutog
gradanina koji samostalno Zell da dode do vaznih informacija.

Eticka pitanja

Prikuplianje 1 koriscenje podataka uviek poviace razlicita pravna |
eticka pitanja. Sta treba raditi sa slucanim otkricima koja bi mogla da
naude svedocima®? Da i je objavijivanje informacija proporcionalno,
da li zaista koristi javnom interesu’? Bez obzira na to da li se legitimno
pristupa samo dostupnim podacima 1z otvorenin izvora, ceste su
sporne situacie u “sivoj zoni"

® potreba laznih naloga na drustvenim mrezama Je Cesto
prekrsa) njihovin pravila, ali se koriste zbog zastite privatnosti;

® koriscenje ‘procurjelin” podataka koji su U nekom trenutku
ukradeni;

® nagpredna pretraga  omogucava  pristup  nezasticenim
sistemima il uredajma sa fabrickom Sifrom za pristup, Sto
tehnicki nije neoviasceni pristup, ali nije ni oviascen

Pristup velkim kolicinama podataka poviaci 1 veliku odgovornost.
Tehnike pretrage mogu da unaprijede istrazivacki rad, ali mogu |
da vode u zZloupotrebe | ugroze tudu privatnost. Stoga je vazno
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razumjeti kontekst na koji se podaci odnose | voditi se osnovnim
principima novinarske etike.

Priprema i bezbjednost

Prije upotrebe vecine OSINT alata | tehnika, potrebno je preduzeti
odredene mjere bezbjednosti | pripremiti sistem za rad. Istrazivanje
otvorenin izvora podrazumieva daleko vise aktivnosti nego Sto
je uobicajeno. Osim  ostavijania digitalnog otiska i licnin tragova
intenzivnom navigacjom na internetu, otvaranje razIicitih - vrsta
datoteka | dokumenata nepoznatog poriekla poviaci rizik od
Inficiranja sisterma malverom koji moze da prouzrokuje katastrofalne
posledice. To se podjednako odnosi na slucajne incidente koliko i na
veoma Ceste sluCajeve namjernog targetiranja istrazivackin novinara.

Kompartmentalizacija

Jedna od najvaznijin mjera je kompartmentalizacia, t. odvajanje
sisterna za istrazivanje od privatnog sistema za licnu upotrebu. Ovde
se, prije svega, misl na koriscenje posebnog racunara za istrazivacke
dielatnosti sa kojeg ce se izvoziti samo relevantni nalazi na druge
raCunare Il sisterme u okviru organizacie. Ako je kompjuter inficiran,
sistem se formatira | ponovo instalira uz minimizaciju Stete,

U sluCau da ne postoje materijalni resursi za ovakvo rjesenje,
softversku kompartmentalizaciu je moguce izvesti na jos dva nacina:

PodeSavaniem ‘virtualizacie” - instalacije posebnog operativnog sisterna
U okruzenju odvojenom od osnovnog operativnog sisterna. Popularan
besplatni softver otvorenog koda za virtualizaciju je VirtualBox.

Upotrebom prenosnog operativnog sistema koji se pokrece sa



https://www.virtualbox.org/

eksterne memorije (USB flash, SD kartica etc) i radi nezavisno od
osnovnog. Primjer ovakvog sistema je Tals.

Osim razdvajanja sistema  za rad, kompartmentalizacia u
Istrazivackom radu ukljuCuje | otvaranje namjenskin email adresa
za reqgistraciju na potrebne servise, i eventualnu registraciju pseudo-
naloga na drustvenim mrezama koji ni na koj nacin ne smiju da se
povezuju sa privatnim. Za elektronsku postu se trenutno preporucuju
besplatni servisi ProtonMail 1 Tutanota, a zanimliv  servis za
generisanje profine slike nepostojecin ljudi je thispersondoesnotexist.
com Takode, u nekim slucajevima ¢e biti potrebna I neregistrovana
prepaid SIM kartica,

Anonimnost

Uvedinislucajeva je napredna pretraga putem pretrazivaca slobodna.
Medutim, pristup odredenim adresama i dokumentima bl mogao
da bude protivzakonit il sumnjiv. Sav saobraca) na internetu i upite
pretrage billeze pretrazivadi, internet provajderi, pa | obavjestane
agencije, a potom in i Cuvaju na neodredeno vrieme. Te informacije
je moguce povezatl sa identitetom 1 kasnije iskoristiti protiv osobe
koja Je pristupala spornim sadrzajima.

TOR

Jedan od najsigurnijih nacina za maskiranje internet saobracaja |
zastitu identiteta tokom onlan pretrage je servis za anonimnu
komunikaciu Tor. Za razlku od popularnin programa kao Sto su
Firefox i Chrome, Tor sav sacbraca) Sale kroz volontersku mrezu
sastavlenu od vise hillada tacaka, Cime lokacija postaje nedostupna
onome ko nadgleda mrezu i kontroliSe sacbracaj. Tor enkriptuje
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originalne podatke, ukljuCujuci i IP adresu, | Saljie ih kroz virtuelno kolo
koje obunvata uzastopne, slucajno izabrane Tor etape

Upotreba Tor-a je vremenom postala sve jednostavnia, ali su
Istovremeno | pojedini servisi pocell da traze CAPTCHA potvrdu
7bog velke kolicine automatizovanih pretraga, Sto ponekad moze
da oteza | usporl procese. Takode, neke od zemala obiljezavaju
koriscenje Tor pregledaca kao sumnjivu aktivnost, $to ne spriecava
anonimizaciju saobracaja, ali ni utvrdivanje cinjenice da se sajtovima
| pretrazi pristupa kroz Tor mrezu.

VPN

Ako Iz nekog razloga nie moguce Kkoristiti Tor, alternativna ali i manje
sigurna opcija je upotreba VPN (Virtual Private Network) servisa.
Virtuelne privatne mreze prerusavaju P adresu korisnika u drugu 1P
adresu koju posjeduje VPN provajder. Najveci problern kod ovin servisa
Je transparentnost, jer su to mahom privatne kompanije koje mogu da
tvrde da Cuvaju identitet korisnika, ali je to veoma tesko dokazati

Tehnike i alati
Dorkovanje i operatori (napredna pretraga)

Tokom istrage Cesto postoji potreba da se prikupl Sto vise informacija
na odredenu temu. Napredne tehnike pretrage na internetu mogu
pomodi da se otkriju datoteke i tragovi relevantni za pitanja na
koje se traze odgovori. Primjera radi, to mogu biti poreski izvestali
Il troskovnici | budzeti lokalnin samouprava, informacije koje nisu
vidlive na njhovim  stranicama/prezentacijama, i ne izlaze kao
rezultati obicne internet pretrage.




Dodatno, poznata i kao 'Coogle hacking’, Gugl dorkovanje |e
tehnika definisana 2002. godine, a koriste je redakcie, istrazivacke
organizacije, bezpjednosni revizori | tehnoloski pismeni kriminalcl
(sajper-kriminalci) Saljuci njorme upite pretrazivacima da bi pronasli
neotkrivene informacije Il sigurnosne propuste | ranivost sistema.
Ovu tehniku je moguce koristiti na vecini pretrazivaca, pa Je zato
danas zovemo samo ‘dorkovanie’.

Dorking prakiicno znaci koris¢enje pretrazivaca u njinovom punom
potencijalu kako bi se otkrili rezultati koji nisu vidljivi uobicajenom
pretragom. Ona omogucava da se finijorm pretragom zaroni dublje
u veb stranice I dokumenta dostupna onlan. Za to nie potrebna
sofisticirana oprema, softver il posebno tehnicko znanje, vec se
svodi na razumijevanje nekoliko kijucnih rijeci/parametara i simoola
kol se koriste kao ‘operatori | ‘fiterl” za preciznije rezultate pretrage.
Za eflkasnost je, doduse, ponekad potrebno | malo upornost
Kreativnosti, strplienja i srece.

UobiCajena internet pretraga se oslanja na semanticki nacin trazenja
informacija, 1 unoSenjem drrektnog pitanja (Kalki je budzet Crne
Core?) il biranjem kljuénin reci (‘Crna Gora budzet’). S druge strane,
napredna pretraga bi precizirala taj upit kombinovaniem tehnickin |
semantickin elemenata kako bi se iskoristila prednost Cinjenice da se
sadrza) na mrezi konstantno ocitava i indeksira masinski. Tennicke
elemente koji su u sluzbi dodatnin fitera u ovoj tehnici Nazivamo
‘operatorima’”.
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NOVINARSKIPRIRUCNIK

ZA DIGITALNO DOBA:
tehnicka i pravna zastita

Operator Primjer Opis

site: auto-put matesevo Prikazuje sve stranice na kojima
site:vijestime se pominju zadate rijeci u okviru

definisonog sajta (vijestime)
filetype: filetype:pdf site:mif.gov. | Pretraga odredenih tipova
me datoteka. Primjer prikazuje sve
odf dokumente indeksirane na
sajtu Ministarstva finansija.

OR site:gov.me budzet Siri pretragu na rezultate koji
filetype:xls OR imaju jedan ili vise zadatih upita.
filetype:pdf Primjer prikazuje sve Excel | pdf

dokumente na domenu i pod-
domenima Viade Crne Gore.

AND site:gov.me budzet Suzava pretragu prikazujuci samo
AND 2020 filetype:xIs rezultate koji imaju obje (ili vise)
OR filetype:pdf kljucnih reci definisanih upitom.

Primjer iskljucuje dokumenta
budzeta pre 2020. godine.

cache: cache:niksicme Prikazuje posliednju sacuvanu
(keSiranu) verziju sajto od strane
pretrazivaca.

«“n "Sluzbeni list CG Pretroga tacno definisanog upita
r.21/09 i 40/11" izmedu navodnika iskljucuje

ostale kombinacije zadatih
POjMOVA.

- budzet crne gore Znak minus iskljucuje rezultate koji
-zakon sadrze drugu (ili vise) odredenih

reci.




Metapodaci, slike i lokacije

Sve digitaine datoteke, dokumenti, fotografije, muzika, mejlovi i drugi
fajlovi osim svog osnovnog sadrzaja imaju | svoje metapodatke,
fj "‘podatke o podacima’. Kod tekstualnih dokumenata to su, na
primjer, vrijeme kreranja | posljiednje izmene, njegova velicing, zatim
viasnistvo 1) autor koji je napravio dokurment, itd. Originalne fotografije
sa sobom Cesto nose | podatke o lokacii gde su napraviene, tako
da metapodaci ponekad daju presudne informacie za utvrdivanje
Cinjenica i otkrivanje detalja tokom istrazivanja.

Medutim, postavijanem fotografija na drustvene mreze se brise
vedina metapodataka, pa je za provieru izvora, vierodostonost |l
dodatne informacie potrebno pokusati tehnikama poput obrnute
pretrage fotografia. Svi vedi pretrazivaci imaju ovu opciju, a dovolno
Jje kopirati adresu fotografije na internetu i je otpremiti sa racunara
Gugl trenutno ima najveci broj opciia za analizu, Jandeks je Cesto
boli u prepoznavanu lokacia, a ponekad vriedi probati | druge
servise kao sto su Bing il TinEye.

Za provjeru i utvrdivanje lokacija se koristi kombinacia mapa, ulicnin
| satelitskin snimaka, a pored popularnog Google Maps servisa koji
nudi prilican roj opcija | nekaoliko slojeva prikaza, postojl jos nekoliko
alata koj mogu da budu od koristi u specificnim slucajevima. Desktop
aplikacija servisa Google Farth nudi pregled satelitskih snimaka kroz
vrieme, a servis DualMaps olakSava prostornu navigaciu prikazujuci
mapu, satelitski snimak 1 ulicnu  perspektivu  zadate lokacie
Istovrerneno.  Takode, volonterski servis OpenStreetmap  sadr?i
mnoge Informacije koje su unosii sami gradani, a kojima kompanije
¢esto nemaju pristup, Sto ih ¢ini vaznim faktorom u- diversifikac)
prikuplienin podataka.
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ZA DIGITALNO DOBA:
tehnicka i pravna zastita

Istorija interneta i arhiviranje

Dva su razloga zbog kojh je arhivirane interneta za novinare |
istrazivace od presudne vaznostl

. Kada se pretragom stigne do linkova koj ne rade, stranica
koje su promienjene i Citavih veb prezentacija koje vise ne
postoje.

Kada se pretragom stigne do stranica il informacia koje
su vrijedne, ali bi iz razlcith razloga mogle da postanu
nedostupne.

S

U prvom slucaju b bilo idealno vratiti se kroz vrijeme | preuzetl kopiju
stranice pre nego Sto jo) se nesto desilo. U drugom slucaju bi bilo
pametno arhivirati In na vrijeme | sprijecitl takav scenario

Jedan od impresivnijin kulturnin poduhvata savremenog drustva je
Internet Archive, najveca onlan biblioteka multimedijalinin sadrzaja.
Njen servis Wayback Machine funkcioniSe kao digitalna vremenska
kapsula I nudi upravo to - pristup velikom broju stranica kroz vrijeme
I arniviranje trenutno dostupnin sadrzaja za buduce potrebe.

Uz pomoC automatizovanin procesa, Wayback Machine moze
da pristupl I arhivira prakticno svaki javni vebsajt. Ipak, ne postoje
definisani obrasci po kojima algoritam odlucuje koje adrese posjecuje
| kolko to Cesto radi zbog ograniCenin resursa | drugih faktora
koji na to uticu. Zbog toga nie uviek moguce pronaci arhiviranu
verziju nekog sadrzaja bas odredenog datuma, all bez obzira na
to, arhiva raspolaze neizmjernom kolicinom podataka koji su ¢esto
nezamjenljiv resurs za istrazivanje




Pored jednostavnog pristupa arhivama, ova) servis dozvoljava
| rucno Cuvanje specificnin stranica U odredeno vrijeme kojma
posle 1 drug mogu da pristupaju. Ovaj proces je vazan jer dodaje
elerment neutralinosti | povierenja pri upucivanju na izvore informacia
U poredenju sa stranicama | kopljama dokumenata sacuvanin na
icnim uredajma.

Druge tehnike i resursi

OSINT podrazumijeva jos puno tehnika 1 alata koje mogu it
korisne za razliCite vrste istrazivanja. Informacie o pojedincima,
kompanijama, organizacijama, projektima, vaznim lokalnim |
globalnim dogadajma su sveprisutne, a osim nama poznatog
‘povrsinskog’ interneta, moguce in je traziti i mnogo dublie, u daljim
I mracniim prostranstvima digitaline sfere. Za dalje istrazivanje ovin
tehnika I alata preporucujemo uputstva Exposing The Invisible Kit |
Open_Source Inteligence - Navigator for investigative journalists u
Cllem su pisanju ucestvovall | autori ovog prirucnika,

Ol
OV)


https://kit.exposingtheinvisible.org/
https://bird.tools/wp-content/uploads/2019/12/13082019_Osint-guide_v2fin.1.pdf










